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ةمدقملا  
 

؟يناربیسلا نملأا وھ ام  
 تامجھلا نم تانایبلاو ،جماربلا ،تاكبشلا ،ةمظنلأا ةیامحب ىنعُی صصختم لاجم وھ يناربیسلا نملأا
 قیبطت للاخ نم كلذ قیقحت متی .رارضأ يف ببستلا وأ ھب حرصملا ریغ لوصولا ىلإ فدھت يتلا ةیمقرلا
.تاقولأا عیمج يف اھرفاوتو تانایبلا ةیرسو تامولعملا ةملاس نامضل ةینمأ تاءارجإو تاینقت  
 

يناربیسلا نملأا فیرعت  
 تایجمربلا لمشت دق يتلا ةیمقرلا تامجھلا نم تاكبشلاو بیساوحلا نیمأتب يناربیسلا نملأا قلعتی

ةراضلا  (Malware) ةمدخلا نم نامرحلاب تامجھلا ،  (DDoS) يلایتحلاا دیصتلا تامجھو ،  
(Phishing). دارفلأا ةیامح اضًیأ لمشی لب ایجولونكتلا ةیامح درجم سیل وھ يناربیسلا نملأا 

.ةمیسجو ةیلام رئاسخ ىلإ يدؤت نأ نكمی يتلا ةیناربیسلا تامجھلا نم تاسسؤملاو  
 

يناربیسلا نملأا ةیمھأ  
 عیمج يف ایجولونكتلا ىلع دیازتملا دامتعلال ارًظن ىضم تقو يأ نم ةیمھأ رثكأ حبصأ يناربیسلا نملأا

 تایلمعلاو ةساسحلا تانایبلا ةرادلإ ایجولونكتلا نومدختسی دارفلأاو ،تاموكحلا ،تاكرشلا .ةایحلا بناوج
.اًیویح ارًمأ ةیمقرلا تادیدھتلا نم ةیامحلا لعجی امم ،ةمھملا  
 

ةساسحلا تانایبلا ةیامح  
 .ةیمویلا انتایح نم أزجتی لا اءًزج تانایبلا تحبصأ ،ةیمقرلا ایجولونكتلاو ةیكذلا ةزھجلأا راشتنا عم
 وأ ةیلاملا وأ ةیصخشلا تامولعملا لثم ةساسحلا تانایبلا ةقرس ىلإ اًبلاغ فدھت ةیناربیسلا تامجھلا
 يتلا تانایبلا تاقارتخا عنمو ةنمآ تانایبلا هذھ ىلع ظافحلا يف دعاسی يناربیسلا نملأا .ةیراجتلا رارسلأا
اھمادختسا ةءاسإ وأ اھتقرس ىلإ يدؤت دق  
. 
لامعلأا ةیرارمتسا ىلع ظافحلا  
 ةقثلا نادقفو ةریبك ةیلام رئاسخ ىلإ يدؤی امم ،لامعلأا فقوت يف ببستت نأ نكمی ةینورتكللإا تامجھلا
 نود رمتسم لكشب لمعت ةیتحتلا ةینبلاو ةمظنلأا نأ نمضی يناربیسلا نملأا .ءاكرشلاو ءلامعلا نیب
موجھلل اھضرعت ةلاح يف ىتح رمتست نأ نكمی لامعلأا نأ ينعی تادیدھتلا دض ةمظنلأا نیمأت .عاطقنا  
. 
حئاوللاو نیناوقلل لاثتملاا  
 .يناربیسلا نملأا تابلطتمب قلعتی امیف اًددشت رثكأ تحبصأ ملاعلا ءاحنأ عیمج يف تاسسؤملاو تاموكحلا

تانایبلا ةیامحل ةماعلا ةحئلالا لثم نیناوق كانھ ،لاثملا لیبس ىلع  (GDPR) ةئیھلاو ابوروأ يف 
يناربیسلا نملأل ةینطولا  (NCA) تاكرشلا ضرعی دق حئاوللا هذھل لاثتملاا مدع .ةیدوعسلا يف 

.ةظھاب ةیلام تامارغل  
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   (Cybersecurity Analyst) يناربیس نمأ للحم
 :تاداھشلا مھأ •

o CompTIA Security+ 

o Certified Information Systems Security Professional (CISSP) 
o Certified Ethical Hacker (CEH) 

o Certified Information Security Manager (CISM) 
o GIAC Security Essentials (GSEC) 

 .اًيرھش يدوعس ریال 30,000 ىلإ 10,000 :بتارلا طسوتم •

 :ماھملا
 .ةھوبشملا ةطشنلأا فشكل تاكبشلاو ةمظنلأا ةبقارم •

 .ةلصفم ريراقت ميدقتو ةینملأا ثداوحلا لیلحت •
 .ریياعملاب مازتللااو ةینملأا تاسایسلا قیبطت •

 .ةلمتحملا تاديدھتلاو تارغثلا ديدحتو ناملأا ةمظنأ ثيدحت •
 .ةینملأا ثداوحلل ةباجتسلااو ةياقولا تاءارجإ ذیفنت •

 
 :باوجو ةیفیظو ةلباقم لاؤس 50 زربأ

 :باوجلا ؟(Vulnerability) فعضلا ةطقنو (Threat) ديدھتلا نیب قرفلا وھ ام :لاؤس .1
 ةرغث يھ فعضلا ةطقن امنیب ،ماظنلا ىلع موجھ وأ ررض ثودح لامتحا وھ ديدھتلا

 .موجھلا اذھ ذیفنتل اھللاغتسا نكمي
 لمشي :باوجلا .CIA (Confidentiality, Integrity, Availability) جذومن حرشا :لاؤس .2

 ةيامحل (Integrity) ةھازنلا ،هب حرصملا ریغ لوصولا عنمل (Confidentiality) ةيرسلا
 تانایبلا ىلإ لوصولا نامضل (Availability) رفاوتلاو ،هب حرصملا ریغ رییغتلا نم تانایبلا

 .ةجاحلا دنع
 رداصم نم تانایبلا جمدتو عمجت SIEM :باوجلا ؟لمعت فیكو SIEM يھ ام :لاؤس .3

 .تاديدھتلا فاشتكاو ةینملأا ثادحلأا لیلحتل ةفلتخم
 موقأ مث ،ةثداحلا نم ققحتلاب أدبأ :باوجلا ؟ةینمأ ةثداح عم لماعتت فیك :لاؤس .4

 .تانایبلا ةداعتساو ،ةباصملا ةمظنلأا لزع لثم ةبسانملا تاءارجلإا ذختأو ،عضولا لیلحتب

 لثم تاودأ :باوجلا ؟ةمظنلأا ةبقارمل اھمدختست يتلا تاودلأا يھ ام :لاؤس .5
Splunk, ArcSight, QRadar ةینملأا تانایبلا لیلحتو ةبقارم يف مدختست. 

 مادختسا لمشت :باوجلا ؟تاكبشلا ةيامحل تاسرامملا لضفأ يھ ام :لاؤس .6
 .ةرمتسم ةبقارمو ،تايوھلا ةرادإ ،ریفشتلا ،ةيرانلا ناردجلا
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 لثم لیلحت تاودأ للاخ نم :باوجلا ؟ةثیبخلا تایجمربلا لیلحتب موقت فیك :لاؤس .7

Sandbox ةیسكعلا ةسدنھلا تاینقت مادختسا وأ. 
 وھ ریفشتلا :باوجلا ؟يناربیسلا نملأا يف مھاسي فیكو ریفشتلا وھ ام :لاؤس .8

 عنمي امم ،هب حرصملا مدختسملل لاإ ةءارقلل ةلباق ریغ ةغیص ىلإ تانایبلا ليوحت ةیلمع
 .تانایبلل هب حرصملا ریغ لوصولا

 يذلا لفطتلا عنم ماظن وھ IPS :باوجلا ؟همدختست فیكو IPS/IDS وھ ام :لاؤس .9
 نود تامجھلا نع غلبي يذلا لفطتلا فشك ماظن وھ IDS امنیب ،اًیئاقلت تامجھلا رظحي

 .اھرظحي نأ
 تاحیحصتلا تیبثت للاخ نم :باوجلا ؟ةینملأا ةمظنلأا ثيدحتب موقت فیك :لاؤس .10

 .ةیحلا ةئیبلا يف اھقیبطت لبق اھرابتخاو ماظتناب ةینملأا
 تارغثلا لمشت رطاخم :باوجلا ؟ثلاثلا فرطلا جمارب مادختسا رطاخم يھ ام :لاؤس .11

 .ماظنلا لطعتو ،تانایبلل هب حرصملا ریغ لوصولا ،ةفشتكملا ریغ ةینملأا
 لمحلا عيزوت لثم تاینقت مادختساب :باوجلا ؟DDoS تامجھ عم لماعتت فیك :لاؤس .12

 .موجھلا ردصم لیلحتو ،اھب حرصملا ریغ رورملا ةكرح نم دحلاو ،ةفلتخملا مداوخلا ىلع
 ةكبشلا) VPN :باوجلا ؟تاكبشلا نیمأت يف مھاسي فیكو VPN وھ ام :لاؤس .13

 امم ،مداخلاو مدختسملا نیب رفّشمو نمآ لاصتا ءاشنلإ مدختست )ةصاخلا ةیضارتفلاا
 .تانایبلا ةيامح يف مھاسي

 ةیلخادلا تاديدھتلا :باوجلا .(Insider Threats) ةیلخادلا تاديدھتلا حرشا :لاؤس .14
 .اھمادختسا ةءاسإ مھنكميو ةمظنلأا لخاد تایحلاص نوكلتمي نيذلا نیفظوملا نم يتأت

 داوكلأا لیلحت للاخ نم :باوجلا ؟ناملأل ةیجمربلا داوكلأا ةعجارمب موقت فیك :لاؤس .15

 تاسرامملا لضفأ قیبطت نم دكأتلاو SQL Injectionو XSS لثم تارغثلا نع ثحبلل
 .ةینملأا

 نأ نمضت تايوھلا ةرادإ :باوجلا ؟(IAM) تايوھلا ةرادإ ةیمھأ يھ ام :لاؤس .16
 .مھراودأ ىلع ءًانب ةيرورضلا دراوملا ىلإ بسانملا لوصولا مھيدل نیبسانملا صاخشلأا

 ةمظنأ :باوجلا ؟يطایتحلاا خسنلا ةمظنأ مادختسا نم ةدئافلا يھ ام :لاؤس .17
 ةيدفلا تامجھ لثم تامجھلا ةلاح يف تانایبلا ةداعتسا نمضت يطایتحلاا خسنلا

(Ransomware). 
 ،ریفشتلا تاینقت مادختساب :باوجلا ؟ةساسحلا تانایبلا ةيامحب موقت فیك :لاؤس .18

 .ةرمتسملا ةبقارملاو ،لوصولا ديدحتو
 دیصتلا تامجھ لمشت :باوجلا ؟اعًویش رثكلأا تامجھلا عاونأ يھ ام :لاؤس .19

(Phishing)، ةمدخلا نم نامرحلا تامجھ (DDoS)، ةثیبخلا تایجمربلاو (Malware). 
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 ةینملأا رطاخملا مییقت للاخ نم :باوجلا ؟ةینملأا تاسایسلا ددحت فیك :لاؤس .20

 .ISO 27001و NIST لثم رطلأاو ریياعملا ىلع دمتعت تاسایس عضوو
 ةینمأ ةفسلف يھ Zero Trust :باوجلا ؟اھقبطت فیكو Zero Trust يھ ام :لاؤس .21

 متيو ،ققحتلا نود ةكبشلا جراخ وأ لخاد ءيش يأب ةقثلا مدع ةركف ىلع موقت
 .لوصولا يف مكحتلاو رمتسملا ققحتلا للاخ نم اھقیبطت

 طاقن ديدحتو تاديدھتلا لیلحت للاخ نم :باوجلا ؟رطاخملا مییقتب موقت فیك :لاؤس .22
 .اھنم دحلل ةمزلالا ریبادتلا ذاختا مث ،ةسسؤملا ىلع اھریثأتو فعضلا

 دملأا ليوط موجھ وھ APT :باوجلا ؟(APT) مدقتملا رمتسملا ديدھتلا وھ ام :لاؤس .23
 .ةليوط ةرتفل هفاشتكا نود اھقارتخا فدھب ةددحم ةسسؤم فدھتسي

 تانایبلا ديدحت للاخ نم :باوجلا ؟GDPR لثم حئاولل لاثتملاا عم لماعتت فیك :لاؤس .24
 .لاثتملاا نامضل ةبسانملا ناملأا ریبادت قیبطتو ةيامحلا ىلإ جاتحت يتلا ةیصخشلا

 مادختساب :باوجلا ؟ةسسؤملا يف ةلومحملا ةزھجلأا ةيامحب موقت فیك :لاؤس .25
 .تانایبلا ریفشتو )ةلومحملا ةزھجلأا ةرادإ) MDM تاینقت

 بيولا تاقیبطت :باوجلا ؟بيولا تاقیبطت نیمأتل تاسرامملا لضفأ يھ ام :لاؤس .26
 ناملأا ئدابم قیبطتو ،قارتخلاا تارابتخا لثم ةمظتنم نامأ تارابتخلا عضخت نأ بجي

 .میمصتلا للاخ نم
 تامدخ مادختسا للاخ نم :باوجلا ؟ةديدجلا ةینملأا تاديدھتلا عباتت فیك :لاؤس .27

 نملأا تاعمتجم ىلإ مامضنلااو ،ةینملأا ريراقتلا ةعباتمو ،تاديدھتلا تارابختسا
 .يناربیسلا

 بقاري ةيامحلا رادج :باوجلا ؟ةمظنلأا ةيامح يف ةيامحلا رادج رود وھ ام :لاؤس .28

 .ةكبشلا وأ ةمظنلأا ىلإ لوخدلا نم اھب حرصملا ریغ رورملا ةكرح عنميو
 تاقبط فیضت MFA :باوجلا ؟(MFA) لماوعلا ددعتم ققحتلا ةسایس يھ ام :لاؤس .29

 .تاباسحلا قارتخا ةبوعص نم ديزي امم ،ةمظنلأا ىلإ لوصولا دنع ققحتلا نم ةیفاضإ
 لثم لیلحت تاودأ مادختساب :باوجلا ؟ثادحلأا تلاجس لیلحتب موقت فیك :لاؤس .30

Splunk، ةھوبشملا ةطشنلأا ىلع فرعتلاو ةینملأا ثادحلأا ةعجارمل. 
 ماظتناب ةمظنلأا صحف ةیلمع وھ :باوجلا ؟لصاوتملا ينملأا صحفلا وھ ام :لاؤس .31

 .ةثدحم ةینملأا تاحیحصتلا نأ نم دكأتلاو فعضلا طاقن نع اثًحب
 نیمدختسملا ةیعوت :باوجلا ؟يلایتحلاا دیصتلا تامجھ عم لماعتت فیك :لاؤس .32

 طباورلا لیلحتو ،ينورتكللإا ديربلا رتلاف لثم تاینقت مادختسا ،تامجھلا نأشب
 .ةھوبشملا

 يمحي ریفشتلا :باوجلا ؟لقنلا يف تانایبلا نیمأت يف ریفشتلا رود وھ ام :لاؤس .33
 .اھتملاسو اھتيرس نمضي امم ،هب حرصملا ریغ لوصولا نم اھلقن ءانثأ تانایبلا
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 مادختسا :باوجلا ؟ةثیبخلا تایجمربلا تامجھ نم ةيامحلا تاینقت يھ ام :لاؤس .34

 .يللآا لزعلاو ،يكولسلا لیلحتلا ،تاسوریفلا ةحفاكم جمارب
 ارًظن :باوجلا ؟يناربیسلا نملأا لاجم يف رمتسملا میلعتلا ةیمھأ يھ ام :لاؤس .35

 تاراھملا ثيدحتل رمتسملا میلعتلا ةعباتم يرورضلا نم ،رارمتساب روطتت تاديدھتلا نلأ
 .تاینقتلا ثدحأ ةفرعمو

 لخاد نم يتأي ديدھت وھ :باوجلا ؟(Insider Threat) يلخادلا ديدھتلا وھ ام :لاؤس .36
 قاحلإ وأ تامولعملا بيرستب نوموقي دق نيذلا نيدقاعتملا وأ نیفظوملا لثم ،ةسسؤملا

 .ةمظنلأاب ررضلا
 ىلع ءًانب ةيولولأا ديدحت :باوجلا ؟ةینملأا ثداوحلا تايولوأ ديدحتب موقت فیك :لاؤس .37

 .تانایبلاو لامعلأا ىلع ثداحلل لمتحملا ریثأتلا
 NIST، ISO لثم رطأ :باوجلا ؟اھیلع دمتعت يتلا ةینملأا رطلأا يھ ام :لاؤس .38

 .CIS Controlsو ،27001
 جمارب مادختسا للاخ نم :باوجلا ؟ةینملأا تاحیحصتلا ةعباتمب موقت فیك :لاؤس .39

 .ماظتناب ةینملأا تاثيدحتلا لیلحتو تاحیحصتلا ةرادإ
 دعاسي تامجھلا لیلحت :باوجلا ؟اھعوقو دعب تامجھلا لیلحت ةیمھأ يھ ام :لاؤس .40

 .لبقتسملا يف اھعنمل ةمزلالا ریبادتلا ذاختاو اھثودح ةیفیك مھف يف
 للاخ نم :باوجلا ؟ةيروف ةباجتسا بلطتت يتلا ثداوحلا عم لماعتت فیك :لاؤس .41

 ةداعتساو ةررضتملا ةمظنلأا لزع لمشت ،ةقبسم ثداوحلل ةباجتسا ةطخ ذیفنت
 .تانایبلا

 تلاجسلاب ظافتحلاا :باوجلا ؟ةینملأا تلاجسلاب ظافتحلاا ةیمھأ يھ ام :لاؤس .42

 .تامجھلل يلبقتسملا لیلحتلاو ةیئانجلا تاقیقحتلا يف دعاسي نأ نكمي
 فشك ةمظنأ مادختسا :باوجلا ؟تامجھلا نم مداوخلا ةيامحب موقت فیك :لاؤس .43

 .تانایبلا ریفشتو ،ةینملأا تاحیحصتلا ثيدحت ،للستلا عنمو
 تامجھ يھ :باوجلا ؟(APT) ةرمتسملا ةمدقتملا تامجھلا يھ ام :لاؤس .44

 .اھفاشتكا نود ةليوط تارتفل رمتستو ىربكلا تاسسؤملا فدھتست
 ديربلا رتلاف مادختساب :باوجلا ؟ينورتكللإا ديربلا نیمأتب موقت فیك :لاؤس .45

 .لئاسرلا ریفشتو ،تاسوریفلا ةحفاكم جمارب ،ينورتكللإا
 يف ةینملأا تارغثلا لمشت :باوجلا ؟ةیسیئرلا ةیباحسلا تاديدھتلا يھ ام :لاؤس .46

 .ةیباحسلا تاقارتخلااو ،هب حرصملا ریغ لوصولا ،ةیباحسلا ةیتحتلا ةینبلا
 ةبقارملا تاودأ مادختسا :باوجلا ؟ةعاسلا رادم ىلع ةمظنلأا بقارت فیك :لاؤس .47

 .اًیئاقلت تانایبلا لیلحت تایلمع ذیفنتو ،SIEM لثم ةرمتسملا



By Mohammed AlSubayt 
 

 ديدھت وھ :باوجلا ؟هعم لماعتت فیكو (APT) رمتسملا مدقتملا ديدھتلا وھ ام :لاؤس .48

 هعم لماعتلا متيو ،ةقرسلا وأ سسجتلا ضرغب ةددحم تاسسؤم فدھتسي دملأا ليوط
 .كولسلا لیلحت لثم ةمدقتم نامأ ریبادت قیبطت للاخ نم

 مادختساب :باوجلا ؟ةیباحسلا ةبسوحلا يف تانایبلا نیمأتب موقت فیك :لاؤس .49
 .ةیباحسلا ةیتحتلا ةینبلل ةرمتسملا ةبقارملاو ،لوصولا ديدحت ،ریفشتلا

 Zero :باوجلا ؟اھقبطت فیكو (Zero Trust) ةقثلا مدع ةسایس يھ ام :لاؤس .50
Trust متيو ،هنم ققحتلا متي ىتح ماظن وأ مدختسم يأب ةقثلا مدع ىلع دمتعت 

 .لوصولل قیقد ديدحتو ةرمتسم ةبقارم للاخ نم اھقیبطت
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 (Penetration Tester)  قارتخا ربتخم
 :تاداھشلا مھأ •

o Certified Ethical Hacker (CEH) 

o Offensive Security Certified Professional (OSCP) 
o GIAC Penetration Tester (GPEN) 

o Offensive Security Certified Expert (OSCE) 
o Licensed Penetration Tester (LPT) 

o Certified Professional Penetration Tester (eCPPT) 

 
 .اًيرھش يدوعس ریال 35,000 ىلإ 12,000 :بتارلا طسوتم •

 :ماھملا
 .تاقیبطتلاو تاكبشلاو ةمظنلأا قارتخا تارابتخا ءارجإ •

 .تارغثلا لوح ريراقت ميدقتو ةمظنلأا يف فعضلا طاقن ديدحت •
 .ةیناربیسلا تامجھلا دض اھسفن ةيامح نم تاسسؤملا نیكمتل تایجیتارتسا ريوطت •

 .Metasploit, Burp Suite لثم تارغثلا رابتخلا ةفلتخملا تاودلأا مادختسا •
 .اھنامأ نم دكأتلل ةیجمربلا داوكلأا ةعجارم •

 :باوجو ةیفیظو ةلباقم لاؤس 50 زربأ
 :قارتخلاا رابتخا تاوطخ لمشت :باوجلا ؟قارتخلاا رابتخا تاوطخ يھ ام :لاؤس .1

 .ريراقتلا ميدقتو ،للاغتسلاا ،تارغثلا فاشتكا ،دادعتلا ،حسملا ،تامولعملا عمج
 قارتخلاا رابتخا :باوجلا ؟ينملأا فعضلاو قارتخلاا رابتخا نیب قرفلا وھ ام :لاؤس .2

 ىلع فعضلا صحف زكري امنیب ،تامجھلا ذیفنتل ةینملأا تارغثلا للاغتسا فدھتسي
 .اھللاغتسا نود تارغثلا ديدحت

 عمج ةیلمع وھ :باوجلا .قارتخلاا رابتخا يف "Reconnaissance" أدبم حرشا :لاؤس .3
 لبق ةطشنلا تامدخلاو ،تانیمودلا ،IP نيوانعلا لثم ،فدھلا نع ةیلولأا تامولعملا

 .موجھلا
 راطإ وھ Metasploit :باوجلا ؟قارتخلاا رابتخا يف Metasploit مدختست فیك :لاؤس .4

 .ةلوھسب تارغثلا للاغتساو دادعإب نيربتخملل حمسي ردصملا حوتفم لمع

 لاخدإ فدھتسي موجھ وھ :باوجلا ؟Cross-Site Scripting (XSS) وھ ام :لاؤس .5
 قارتخا وأ نیمدختسملا تانایب ةقرس فدھب بيولا عقاوم يف ةراض تاتبركس

 .مھتاباسح
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 حیتي موجھ وھ SQL Injection :باوجلا .SQL Injection موھفم حرشا :لاؤس .6

 تلااخدلإا للاخ نم تانایبلا ةدعاق يف اھب حرصم ریغ SQL رماوأ لاخدإ مجاھملل
 .بيولا عقومل ةینادیملا

 لثم تاودأ مادختساب :باوجلا ؟تاقیبطتلا يف تارغثلا صحفب موقت فیك :لاؤس .7
Burp Suite، OWASP ZAP، وNikto تاقیبطتلا يف ةلمتحملا تارغثلا صحفل. 

 موقأ :باوجلا ؟ةرغث ىلع يوتحت اھنأ فاشتكا مت ةمظنأ عم لماعتت فیك :لاؤس .8
 عنمو ةرغثلا نم دحلل تایصوتو لولح ميدقتو ،ةعرسب لوؤسملا قيرفلا ملاعإب

 .اھللاغتسا
 ةلواحم ىلع دمتعي موجھ وھ :باوجلا .Brute Force Attack ةیلمع حرشا :لاؤس .9

 روثعلا متي ىتح ةنكمملا تافیلوتلا لك مادختساب رمتسم لكشب رورملا تاملك نیمخت
 .ةحیحصلا ةملكلا ىلع

 نوكي ،ضیبلأا رابتخلاا يف :باوجلا ؟دوسلأاو ضیبلأا رابتخلاا نیب قرفلا وھ ام :لاؤس .10
 ةفرعم يأ كلتمي لا دوسلأا رابتخلاا يف امنیب ،ماظنلاب ةلماكلا ةفرعملا ربتخملا ىدل

 .ماظنلاب ةقبسم
 تاودلأا لمشت :باوجلا ؟قارتخلاا رابتخا يف ةمدختسملا تاودلأا يھ ام :لاؤس .11

 .Metasploit, Burp Suite, Nmap, Nikto, Nessus :ةریھشلا
 :باوجلا ؟قارتخلاا رابتخا للاخ ةفشتكملا قارتخلاا ثداوح عم لماعتت فیك :لاؤس .12

 .اھتجلاعمو ةرغثلا لیلحت ىلع مھعم لمعأو صتخملا قيرفلا غلبأو ،ارًوف رابتخلاا فقوأ
 تاودأ مادختساب :باوجلا ؟ةكبشلا ىلع ةحوتفملا ذفانملا حسمب موقت فیك :لاؤس .13

 .ةطشنلا تامدخلا ىلع فرعتلاو ةحوتفملا ذفانملا حسمل Nmap لثم

 ؟قارتخلاا رابتخا يف همادختسا نكمي فیكو Social Engineering وھ ام :لاؤس .14
 لوصحلل نیفظوملاب بعلاتلل عادخلا للاخ نم ةيرشبلا تارغثلا للاغتسا وھ :باوجلا

 .قيرفلا دادعتسا رابتخلا همادختسا نكميو ،ةساسح تامولعم ىلع
 مادختساب :باوجلا ؟ةيرانلا ناردجلا يف ةقبطملا ةيامحلا مییقتب موقت فیك :لاؤس .15

 .يرانلا رادجلا لخاد ةقبطملا دعاوقلا رابتخا وأ ةيرانلا ناردجلا زواجتل Nmap لثم تاودأ
 مت زاھج مادختسا ةیلمع وھ :باوجلا ؟قارتخلاا رابتخا يف Pivoting وھ ام :لاؤس .16

 .ةيادبلا يف ةحاتم نكت مل ةكبشلا لخاد ىرخأ ةزھجأ ىلإ لوصولل هقارتخا
 Burp Suite :باوجلا ؟تاقیبطتلا رابتخا يف Burp Suite مدختست فیك :لاؤس .17

 نع فشكلل اھليدعتو ،قیبطتلا ىلإو نم ةلسرملا تانایبلا لیلحتو ضارتعلا مدختسي
 .تارغثلا

 لبق نم اھفاشتكا متي مل تارغث يھ :باوجلا ؟Zero-Day Exploits يھ ام :لاؤس .18
 .دعب اھل حیحصت رادصإ متي ملو ،نیمدختسملا وأ نيروطملا
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 كف تاودأ مادختسا لواحأ :باوجلا ؟ةرفشملا ةمظنلأا عم لماعتت فیك :لاؤس .19

 .ةمدختسملا ریفشتلا ةیلمع يف تارغث نع ثحبلا وأ ریفشتلا
 وھ :باوجلا ؟(Rainbow Table Attack) ةمشاغلا ىوقلا ربع موجھلا وھ ام :لاؤس .20

 لكشب (Hash) ةئزجتلا رسك يف ةدعاسملل اقًبسم ةدعم لوادج مدختسي موجھ
 .ةيدیلقتلا ةمشاغلا ةوقلا تامجھ نم عرسأ

 ؟تایجمربلا لیلحتل اھمدختست يتلا ةیسكعلا ةسدنھلا تاودأ يھ ام :لاؤس .21
 لیلحتو ریفشتلا كف يف دعاست Radare2و ،Ghidra، IDA Pro لثم تاودأ :باوجلا

 .ةثیبخلا تایجمربلا
 لثم تاودأ مادختساب :باوجلا ؟ةیكلسلالا تاكبشلا نمأ رابتخاب موقت فیك :لاؤس .22

Aircrack-ng لثم ةیكلسلالا ریفشتلا تلاوكوتورب تارغث رابتخلا WPA/WPA2. 
 ثدحي موجھ وھ MITM :باوجلا .Man-in-the-Middle (MITM) موجھ حرشا :لاؤس .23

 ليدعت وأ تصنتلاب هل حمسي امم ،تانایبلا نلادابتي نیفرط نیب مجاھملا للستي امدنع
 .مھملع نود تانایبلا

 لاسرإ هللاخ نم متي موجھ وھ :باوجلا ؟Buffer Overflow موھفم وھ ام :لاؤس .24
 ةركاذلا دودح زواجت ىلإ يدؤي امم ،هباعیتسا عیطتسي ام نم ربكأ جمانربلا ىلإ تانایب

 .راض دوك ذیفنتو
 نع :باوجلا ؟(Physical Security Testing) يداملا ناملأا رابتخاب موقت فیك :لاؤس .25

 لوصولا نامضو ،ةبقارملا ةمظنأ ،لافقلأا لثم ،ةیئايزیفلا ةيامحلا لئاسو صحف قيرط
 .ةزھجلأا ىلإ دودحملا

 ىلإ فدھي فاشتكلاا :باوجلا ؟تارغثلا للاغتساو فاشتكا نیب قرفلا وھ ام :لاؤس .26

 ىلإ لوصولل تارغثلا كلت للاغتسا فدھتسي للاغتسلاا امنیب ،ةلمتحملا تارغثلا ديدحت
 .ماظنلا

 ةسدنھلا :باوجلا ؟قارتخلاا رابتخا يف ةیعامتجلاا ةسدنھلا مھاست فیك :لاؤس .27
 وأ ةساسح تامولعم ىلع لوصحلل ةيرشبلا تارغثلا للاغتسا ىلع دمتعت ةیعامتجلاا

 .ةینملأا زجاوحلا زواجت
 ?(No Direct Access) رشابملا لوصولا كل رفوت لا ةمظنأ عم لماعتت فیك :لاؤس .28

 وأ ةمظنلأا ىلإ لوصولل نیمدختسملا ىلع تامجھلا مادختسا يننكمي :باوجلا
 .ةحاتملا تامدخلاو تاقیبطتلا يف تارغثلا للاغتسا

 لوصلأا ةمیق ىلع ءًانب :باوجلا ؟قارتخلاا رابتخا ءانثأ تايولولأا ددحت فیك :لاؤس .29
 .ةفشتكملا تارغثلل لمتحملا ریثأتلاو اھرابتخا متي يتلا
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 White Box :باوجلا ؟Black Box Testingو White Box نیب قرفلا حرشا :لاؤس .30

Testing امنیب ،ةمظنلأا نع ةقبسم ةفرعم ميدقت هیف متي Black Box Testing نود متي 
 .ةقبسم ةفرعم يأ

 أطخ وأ ةرغث للاغتسا وھ :باوجلا ؟Escalation of Privileges موھفم وھ ام :لاؤس .31
 .اھب حرصملا نم ىلعأ تایحلاص ىلع لوصحلل ماظنلا يف

 للاخ نم :باوجلا ؟تارغثلا نع فشكلل مداخلا تلاجس لیلحتب موقت فیك :لاؤس .32
 .ةيداع ریغ ةطشنأ وأ طامنأ نع ثحبلل لیلحتلا تاودأ مادختساب تلاجسلا ةعجارم

 موقأ :باوجلا ؟ةثیبخلا تایجمربلا لیلحتل ةیسكعلا ةسدنھلا مدختست فیك :لاؤس .33
 .تارغثلا للاغتساو اھلمع ةیفیك مھفل دوكلا لیلحتو جماربلا كیكفتب

 لواحأ :باوجلا ؟قارتخلاا دض ةيامح كلتمت يتلا ةمظنلأا عم لماعتت فیك :لاؤس .34
 يف للخ نع ثحبلا وأ ،ةيرشبلا فعضلا طاقن للاغتسا ،ةفورعم ریغ تارغث ىلع روثعلا

 .ةيامحلا تادادعإ
 ةكرح ةبقارم وھ Sniffing :باوجلا ؟Spoofingو Sniffing نیب قرفلا وھ ام :لاؤس .35

 .هب حرصملا ریغ لوصولل ةمدخ وأ زاھج ةيوھ لاحتنا وھ Spoofing امنیب ،تانایبلا
 مادختساب :باوجلا ?(IoT) ءایشلأا تنرتنإ ةمظنأ نمأ رابتخاب موقت فیك :لاؤس .36

 .ریفشتلاو لاصتلاا تلاوكوتورب يف تارغثلا رابتخلا ةمدقتم تاینقت
 موجھ وھ APT :باوجلا ؟(APT) ةرمتسملا ةمدقتملا تامجھلا ذیفنت متي فیك :لاؤس .37

 .اھفاشتكا نودب ةمظنلأا فادھتسلا تاینقت ةدع مدختسي دملأا ليوط
 ,Nmap :باوجلا ؟اھمدختست يتلا تاكبشلا للاغتسا تاودأ يھ ام :لاؤس .38

Wireshark, Ettercap, وCain & Abel ةعئاشلا تاودلأا نم ربتعت. 

 تاودأ مادختساب :باوجلا ؟ةھوبشملا تاقفرملاو طباورلا صحفب موقت فیك :لاؤس .39
 يف ةجمدملا ةيامحلا وأ VirusTotal لثم ،طباورلا لیلحتو ةثیبخلا تایجمربلا صحف

 .تاسوریفلا ةحفاكم جمارب
 تامجھلا :باوجلا ؟ةیبلسلا تامجھلاو ةطشنلا تامجھلا نیب قرفلا وھ ام :لاؤس .40

 نمضتت ةیبلسلا تامجھلا امنیب ،اھضارتعا وأ تانایبلا ىلع ليدعتلا لمشت ةطشنلا
 .اھیلع ليدعتلا نودب تانایبلا ةبقارم

 يوتحي Kali Linux :باوجلا ؟قارتخلاا رابتخا يف Kali Linux مدختست فیك :لاؤس .41
 يف دعاست يتلا ،Wiresharkو Nmapو Metasploit لثم تاودلأا نم ةعومجم ىلع

 .ةمظنلأاو تاكبشلا رابتخا
 يف أطخ وأ ةرغث للاغتسا وھ :باوجلا ؟Privilege Escalation موھفم وھ ام :لاؤس .42

 .تامجھلا نم ديزملا ذیفنت نم مجاھملا نكمت ىلعأ تایحلاص ىلع لوصحلل ماظنلا
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 حضوت ريراقت دادعإ للاخ نم :باوجلا ؟قارتخلاا رابتخا جئاتن قیثوتب موقت فیك :لاؤس .43

 .اھحلاصلإ ةمزلالا تاوطخلاو ،تایصوتلا ،ةمدختسملا تاودلأا ،ةفشتكملا تارغثلا
 هیف متي موجھ وھ :باوجلا ؟Forceful Browsing مادختساب موجھلا وھ ام :لاؤس .44

 .اھب حرصم ریغ تاحفص ىلإ لوصولل حفصتملا ىلإ ةرشابم URL نيوانع وأ طباور لاخدإ
 تارغث نع ثحبأ :باوجلا ؟لماكلا ریفشتلاب ةیمحملا ةمظنلأا عم لماعتت فیك :لاؤس .45

 ریغ تانایبلا ىلإ لوصولل نیمدختسملا للاغتسا ىلع زكرأ وأ ریفشتلا تادادعإ يف
 .ةرفشملا

 Active :باوجلا ؟Passive Reconnaissanceو Active نیب قرفلا وھ ام :لاؤس .46
Reconnaissance امنیب ،فدھتسملا ماظنلا عم رشابملا لعافتلا بلطتي Passive 

Reconnaissance مجاھملا ةيوھ فشك نودب تامولعملا عمج ىلع دمتعي. 
 :باوجلا ؟ةلومحملا فتاوھلا تاقیبطت يف ةینملأا تارغثلا صحفب موقت فیك :لاؤس .47

 لیلحتو تاقیبطتلا رابتخلا OWASP Mobile Testing Framework لثم تاودأ مادختساب
 .دوكلا

 مزتلأ :باوجلا ؟قارتخلاا رابتخا ءانثأ لمعلا تایقلاخأ ىلع ظفاحت فیك :لاؤس .48
 قفتملا دودحلا نمضو قبسم نذإب متي رابتخا لك نأ نمضأو اھب لومعملا نیناوقلاب

 .اھیلع
 ةلواحم وھ Phishing :باوجلا ؟Spear Phishingو Phishing نیب قرفلا وھ ام :لاؤس .49

 وأ ادًارفأ فدھتسي Spear Phishing امنیب ،ةساسح تامولعم ىلع لوصحلل ةماع
 .ةنیعم تاسسؤم

 تارغث نع ثحبأ :باوجلا ؟مدقتم نامأ ىلع يوتحت ةمظنأ عم لماعتت فیك :لاؤس .50

 .ةینملأا زجاوحلا قارتخلا ةیعامتجا تاینقت مدختسأ وأ ،ةفشتكم ریغ
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 (Information Security Engineer)  تامولعملا نمأ سدنھم
 :تاداھشلا مھأ •

o Certified Information Systems Security Professional (CISSP) 

o Certified Information Security Manager (CISM) 
o CompTIA Security+ 

o GIAC Security Essentials (GSEC) 
o Certified Cloud Security Professional (CCSP) 

 .اًيرھش يدوعس ریال 40,000 ىلإ 15,000 :بتارلا طسوتم •

 :ماھملا
 ةیتحتلا ةینبلاو ةساسحلا تانایبلا ةيامحل ةینملأا ةيامحلا ةمظنأ ذیفنتو میمصت •

 .تاكرشلل
 .ةینملأا ریياعملل لاثتملاا نم ققحتلاو ةمظنلأا ةبقارم •

 .ناملأا نیسحتل ةمزلالا تایصوتلا ميدقتو ةینملأا ثداوحلا لیلحت •
 .ةيرانلا ناردجلاو ،لوصولا يف مكحتلا ،ریفشتلا لثم ةمدقتم نامأ لولح ذیفنت •

 .ىرخلأا تایلمعلاو ناملأا نیب لماكتلا نامضل ىرخلأا قرفلا عم لمعلا •
 :باوجو ةیفیظو ةلباقم لاؤس 50 زربأ

 ذیفنتو میمصت ىلع زكري :باوجلا ؟تامولعملا نمأ سدنھم رود وھ ام :لاؤس .1
 نامضو ةمظنلأا ةبقارم ىلإ ةفاضلإاب ،ةیتحتلا ةینبلاو تانایبلا ةيامحل ناملأا تاسایس

 .ریياعملل لاثتملاا
 لثم صحفلا تاودأ مادختساب :باوجلا ؟ةینملأا تارغثلا لیلحتب موقت فیك :لاؤس .2

Nessus وOpenVAS ریثأتلا ىلإ ادًانتسا تايولولأا ديدحتو اھمییقت مث ،تارغثلا ديدحتل 
 .ةروطخلاو

 تانایبلاو (Data in Transit) لقنلا يف تانایبلا ریفشت نیب تاقورفلا يھ ام :لاؤس .3
 اھلقن ءانثأ تانایبلا يمحي لقنلا يف تانایبلا ریفشت :باوجلا ؟(Data at Rest) ةنزخملا

 وأ صارقلأا ىلع ةظوفحملا تانایبلا يمحي ةنزخملا تانایبلا ریفشت امنیب ،ةمظنلأا نیب
 .يباحسلا نيزختلا

 مادختساب :باوجلا ؟Windows/Linux لیغشت ماظن نیمأتب موقت فیك :لاؤس .4

 ،نیمدختسملا تایحلاص ديدحت ،ماظتناب ةینملأا تاحیحصتلا قیبطت لثم نامأ تاسایس
 .ةيرانلا ناردجلا لیعفتو

 ناردجلا مادختسا :باوجلا ؟تاكبشلا نیمأتل ةیسیئرلا تاوطخلا يھ ام :لاؤس .5
 .IDSو IPS لثم ةینملأا ةمظنلأا مادختساو ،لوصولا ةرادإ ،تانایبلا ریفشت ،ةيرانلا
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 للاخ نم :باوجلا ؟ISO 27001 لثم ةینملأا ریياعملل لاثتملاا نمضت فیك :لاؤس .6

 نم دكأتلل ةيرود تاقیقدت ءارجإو ،ریياعملا يف ةددحملا ناملأا تاءارجإو تاسایس ذیفنت
 .لاثتملاا

 لمشت :باوجلا ؟ةینملأا ةمظنلأا فدھتست يتلا ةعئاشلا تامجھلا يھ ام :لاؤس .7
-Man-in تامجھو ،SQL نقح تامجھ ،يلایتحلاا دیصتلا ،DDoS ةعئاشلا تامجھلا

the-Middle. 
 لیلحت للاخ نم :باوجلا ؟ةسسؤملا يف ةینملأا رطاخملا مییقتب موقت فیك :لاؤس .8

 عضو مث ،ةمظنلأا ىلع اھریثأت مییقتو ةلمتحملا تاديدھتلا ديدحتو فعضلا طاقن
 .رطاخملا كلت نم فیفختلل تایجیتارتسا

 قلغت ةینملأا تاثيدحتلا :باوجلا ؟ةینملأا تاثيدحتلا ةرادإ ةیمھأ يھ ام :لاؤس .9
 نم ماظنلا ةيامح نمضتو ،نیمجاھملا لبق نم اھللاغتسا متي دق يتلا تارغثلا

 .ةديدجلا تاديدھتلا
 ةسایس ددحت :باوجلا ؟لوصولا يف مكحتلا ةسایس هبعلت يذلا رودلا وھ ام :لاؤس .10

 ىلع ءًانب ،ةسسؤملا لخاد دراوملاو تانایبلا ىلإ لوصولا هنكمي نم لوصولا يف مكحتلا
 .تایحلاصلاو راودلأا

 ؟ةمظنلأا يف ةینملأا تاطاشنلا ةبقارمل اھمدختست يتلا تاودلأا يھ ام :لاؤس .11
 لیلحتو تاطاشنلا ةبقارمل QRadarو ،Splunk، ELK Stack لثم تاودأ :باوجلا

 .ةینملأا ثادحلأا
 مادختساب :باوجلا ؟لمعلا ةئیب يف ةلومحملا ةزھجلأا نیمأتب موقت فیك :لاؤس .12

 .تانایبلا ةيامحو ناملأا تاسایس قیبطتل )ةلومحملا ةزھجلأا ةرادإ) MDM لثم تاینقت

 ةیعوت للاخ نم :باوجلا ؟يلایتحلاا دیصتلا تامجھ عم لماعتت فیك :لاؤس .13
 نم يمحت يتلا ينورتكللإا ديربلا تاسایس ذیفنتو ،تامجھلا هذھ لوح نیفظوملا

 .ةھوبشملا تاقفرملاو طباورلا
 موقي جمانرب وأ زاھج وھ :باوجلا ؟لمعي فیكو (Firewall) ةيامحلا رادج وھ ام :لاؤس .14

 نامأ تاسایس ىلع ءًانب اھب حامسلا وأ رظحو تاكبشلا نیب رورملا ةكرح ةبقارمب
 .ةددحم

 تارغثلا صحف للاخ نم :باوجلا ؟بيولا تاقیبطت يف ناملأا مییقتب موقت فیك :لاؤس .15
 Burpو OWASP ZAP لثم تاودأ مادختساب SQL Injectionو XSS لثم قیبطتلا يف

Suite. 
 ةكبشلا) VPN :باوجلا ؟تانایبلا ةيامح يف مھاسي فیكو VPN موھفم وھ ام :لاؤس .16

 نم تانایبلا يمحي امم ،ةكبشلاو زاھجلا نیب ارًفشم لاًاصتا رفوي )ةصاخلا ةیضارتفلاا
 .هب حرصملا ریغ لوصولا وأ تصنتلا
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 لزع ،ةعرسب ةثداحلا ديدحت :باوجلا ؟ةینملأا ثداوحلا عم لماعتت فیك :لاؤس .17

 تاحیحصتلا قیبطت دعب ماظنلا ةداعتساو ،يرذجلا ببسلا لیلحت ،ةرثأتملا ةمظنلأا
 .ةمزلالا

 مدع ىلع موقي Zero Trust :باوجلا ؟قبطي فیكو Zero Trust موھفم وھ ام :لاؤس .18
 ققحتلا ىلع دمتعيو ،هنم ققحتلا دعب لاإ ةكبشلا جراخ وأ لخاد ءيش يأب ةقثلا

 .لوصولل مراصلا دییقتلاو رمتسملا
 :باوجلا ؟تاكبشلا يف فعضلا طاقن صحفل اھمدختست يتلا تاودلأا يھ ام :لاؤس .19

 .تانایبلا ةكرح لیلحتو ةكبشلا يف تارغثلا صحفل Wiresharkو Nmap لثم تاودأ
 ،تانایبلا ریفشت مادختساب :باوجلا ؟ةیباحسلا ةبسوحلا نیمأتب موقت فیك :لاؤس .20

 .رمتسم لكشب ةیباحسلا ةمظنلأا ةبقارمو ،لوصولا يف مكحتلل ةيوق تاسایس دادعإ
 نم يتأي يلخادلا ديدھتلا :باوجلا ؟هعم لماعتت فیكو يلخادلا ديدھتلا وھ ام :لاؤس .21

 نامأ تاسایس ذیفنتو ةطشنلأا ةبقارم للاخ نم هعم لماعتلا متيو ،ةسسؤملا لخاد
 .لوصولل ةمراص

 للاخ نم :باوجلا ؟ةسسؤملا لخاد ریفشتلا تاسایس قیبطتب موقت فیك :لاؤس .22
 ءاوس ،ةماھلا تانایبلا عیمج ىلع اھقیبطتو ةیسایقلا ریفشتلا تلاوكوتورب مادختسا

 .نيزختلا يف وأ لقنلا يف تناك
 ریياعملا لمشت :باوجلا ؟تاسسؤملا اھب مزتلت يتلا ةيامحلا ریياعم يھ ام :لاؤس .23

 ةيامحل تاسرامملا لضفأ ددحت يتلا ،CIS Controlsو ،ISO 27001، NIST ةعئاشلا
 .ةیتحتلا ةینبلاو تانایبلا

 ةرادإ تاودأ مادختسا للاخ نم :باوجلا ؟ةینملأا تاثيدحتلا ةعباتمب موقت فیك :لاؤس .24

 .ةمظنلأاو تایجمربلل ةعنصملا تاكرشلا نم ةینملأا تارشنلا ةعباتمو تاثيدحتلا
 وھ :باوجلا ؟(Network Segmentation) يكبشلا میسقتلا موھفم وھ ام :لاؤس .25

 .ةكبشلا ربع تامجھلا راشتنا نم دحلا نكمي ثیحب ةلصفنم ءازجأ ىلإ ةكبشلا میسقت
 لثم تاینقت مادختساب :باوجلا ؟ةقرسلا وأ دقفلا نم تانایبلا يمحت فیك :لاؤس .26

 .تايوھلا ةرادإو ،مظتنملا يطایتحلاا خسنلا ،ریفشتلا
 :باوجلا ؟يناربیسلا نملأا يف (Decentralization) ةيزكرملالا موھفم وھ ام :لاؤس .27

 ،ةدحاو ةطقن يف اھزكرت نمً لادب عقاوم وأ ةمظنأ ةدع ربع تانایبلاو ةرطیسلا عيزوت وھ
 .ناملأا نم ديزي امم

 للاخ نم :باوجلا ؟ةسسؤملا لخاد ةینملأا تاسایسلا صحفب موقت فیك :لاؤس .28
 .ریياعملل لاثتملاا نم دكأتلاو تاسایسلا ةعجارمل يرود ينمأ قیقدت ءارجإ
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 تاودأ مادختساب :باوجلا ؟ةكبشلا لخاد تانایبلا ةكرح ةبقارمب موقت فیك :لاؤس .29

 ریغ ةطشنلأا ديدحتو تانایبلا ةكرح ةبقارمل NetFlowو Wireshark لثم ةكبشلا لیلحت
 .اھب حرصملا

 وھ :باوجلا ؟هعم لماعتت فیكو (APT) رمتسملا مدقتملا ديدھتلا وھ ام :لاؤس .30
 لماعتلا متيو ،ةقرسلا وأ سسجتلا ضرغب ةنیعم ةسسؤم فدھتسي رمتسم موجھ

 .ةمدقتم نامأ تاءارجإ قیبطتو ةرمتسم ةبقارم للاخ نم هعم
 Splunk لثم تاودأ مادختساب :باوجلا ؟ةینملأا تلاجسلا لیلحتب موقت فیك :لاؤس .31

 .ةیعیبطلا ریغ ةطشنلأا ديدحتو تلاجسلا لیلحتل
 لمشت :باوجلا ؟(Ransomware) ةيدفلا تامجھ نم ةيامحلا تاینقت يھ ام :لاؤس .32

 تانایبلا ریفشتو ،تاسوریفلا ةحفاكم جمارب مادختسا ،مظتنملا يطایتحلاا خسنلا
 .ةساسحلا

 ریثأت ىلع ءًانب :باوجلا ؟ةینمأ تارغث فاشتكا دنع تايولولأا ديدحتب موقت فیك :لاؤس .33
 .ربكلأا ریثأتلا تاذ تارغثلل ةيولولأا ديدحتب موقأ ،لامعلأاو ةمظنلأا ىلع ةرغثلا

 ةیلمع وھ :باوجلا ؟(Incident Response) ثداوحلل ةباجتسلاا موھفم وھ ام :لاؤس .34
 ةمظنلأا ةداعتساو اھریثأت نم دحلل لاعفو عيرس لكشب ةینملأا ثداوحلا عم لماعتلا

 .ةررضتملا
 نم :باوجلا ؟(Development Environment) ريوطتلا ةئیب نیمأتب موقت فیك :لاؤس .35

 ،يرود لكشب ةیجمربلا ةرفیشلا رابتخاو ،ةددشم نامأ تاسایس قیبطت للاخ
 .لوصولا يف مكحتلاو ریفشتلا لثم ةيامحلا تاینقت مادختساو

 تاديدھتلا :باوجلا ؟ةیبلسلا تاديدھتلاو ةطشنلا تاديدھتلا نیب قرفلا وھ ام :لاؤس .36

 نمضتت ةیبلسلا تاديدھتلا امنیب ،تامدخلا وأ تانایبلا ىلع ليدعتلا لمشت ةطشنلا
 .رشابملا لخدتلا نود تانایبلا ةبقارم وأ سسجتلا

 ةیتحتلا ةینبلا ةعجارم للاخ نم :باوجلا ؟ةیتحتلا ةینبلا نمأ مییقتب موقت فیك :لاؤس .37
 .ةمزلالا تاحیحصتلا قیبطتو تارغثلا ديدحتل ينملأا قیقدتلاو صحفلا تاودأ مادختساو

 خسنلا :باوجلا ؟يطایتحلاا خسنلا ةمظنأ مادختسا نم ةدئافلا يھ ام :لاؤس .38
 لاطعأ ةجیتن تانایبلا نادقف وأ تامجھلا ةلاح يف تانایبلا ةداعتسا نمضي يطایتحلاا

 .ةینف
 مادختساب :باوجلا ؟(DDoS) ةمدخلا نم نامرحلا تامجھ عم لماعتت فیك :لاؤس .39

 .موجھلا ردصم لیلحتو ،ةھوبشملا IP نيوانع رظح ،لمحلا عيزوت لثم تاینقت
 يف دعاسي قیثوتلا :باوجلا ؟تامولعملا نمأ ةرادإ يف قیثوتلا رود وھ ام :لاؤس .40

 تاثيدحتلاو لاثتملاا ةعباتم قرفلا ىلع لھسيو ةینملأا تاءارجلإاو تاسایسلا ةعباتم
 .ةینملأا
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 يمحي يداملا ناملأا :باوجلا ؟ةمظنلأا ةيامح يف يداملا ناملأا رود وھ ام :لاؤس .41

 ةمظنأو لافقلأا لثم تاینقت قيرط نع هب حرصملا ریغ لوصولا نم ةزھجلأاو ةمظنلأا
 .ةيرتمویبلا لوخدلا

 موقأ :باوجلا ؟تارغث ىلع يوتحت يتلا ةثدحملا ریغ ةمظنلأا عم لماعتت فیك :لاؤس .42
 لثم لاًولح قبطأ ،انًكمم ثيدحتلا نكي مل اذإو ،نكمم تقو عرسأب ةمظنلأا ثيدحتب

 .لوصولا نم دحلاو يكبشلا میسقتلا
 ةرادإ ،ریفشتلا مادختساب :باوجلا ؟ةیباحسلا ةیتحتلا ةینبلا نیمأتب موقت فیك :لاؤس .43

 .رمتسم لكشب ةیباحسلا ةمظنلأا ةبقارمو ،ةيوھلا
 :باوجلا ؟(Endpoints) ةياھنلا طاقن نیمأتل تاسرامملا لضفأ يھ ام :لاؤس .44

 لثم ةيامحلا تاینقت قیبطتو ،مظتنملا ثيدحتلا ،تاسوریفلا ةحفاكم جمارب مادختسا
EDR. 

 تاودأ مادختساب :باوجلا ؟ناملأا نامضل يجمربلا دوكلا ةعجارمب موقت فیك :لاؤس .45
 .ناملأا نم ققحتلل دوكلل ةيودي تاعجارم ءارجإو ،SonarQube لثم ةرفیشلا لیلحت

 لمشت :باوجلا ؟ةمظنلأا يف رطاخملا نم دحلا تایجیتارتسا يھ ام :لاؤس .46
 .ةینملأا تاثيدحتلا قیبطتو ،لوصولا يف مكحتلا ،يكبشلا میسقتلا ،ریفشتلا

 للاخ نم :باوجلا ؟ةمظنلأا لخاد قوقحلاو نیمدختسملا ةرادإب موقت فیك :لاؤس .47
 راودلأا ىلع ءًانب تایحلاصلا ديدحت نامضل (IAM) لوصولاو تايوھلا ةرادإ مادختسا

 .تایلوؤسملاو
 قیقدتلا تایلمع :باوجلا ؟ينملأا قیقدتلا تایلمع هبعلت يذلا رودلا وھ ام :لاؤس .48

 رطاخملاو تارغثلا نع فشكتو ریياعملاب مزتلت تاسایسلاو ةمظنلأا نأ نمضت ينملأا

 .ةلمتحملا
 للاخ نم :باوجلا ؟ةمظنلأا ىلع ةیناربیسلا تامجھلا ریثأت مییقتب موقت فیك :لاؤس .49

 تایلمعلا ىلع هریثأتو ةمظنلأاو تانایبلا ىلع موجھلا نع جتانلا ررضلا ىدم لیلحت
 .ةیمویلا

 لثم تاودأ لمشت :باوجلا ؟اھمدختست يتلا ةیباحسلا ناملأا تاودأ يھ ام :لاؤس .50
AWS Security Hub وAzure Security Center وGoogle Cloud Security Command 

Center ةیباحسلا تائیبلا نیمأتو لیلحتل. 
  



By Mohammed AlSubayt 
 

 (GRC Specialist)  لاثتملااو رطاخملا ةرادإو ةمكوحلا صصختم
 :تاداھشلا مھأ

1. Certified in Risk and Information Systems Control (CRISC) 

2. Certified Information Security Manager (CISM) 
3. ISO/IEC 27001 Lead Implementer 

4. Certified in Governance of Enterprise IT (CGEIT) 
5. Governance, Risk and Compliance Professional (GRCP) 

 :ماھملا

 .لاثتملااو رطاخملا ةرادإو ةمكوحلا تاءارجإو تاسایس قیبطتو ريوطت •
 .ةمظنلأاو ةسسؤملا لوصأ ددھت يتلا رطاخملا ةرادإو مییقت •

 .ةیلودلاو ةیلحملا ریياعملاو نیناوقلل ةسسؤملا لاثتما نامض •
 .ةمكوحلاو لاثتملاا لوح ةرادلإل ةيرود ريراقت ميدقت •

 .تاسایسلاو ریياعملاب مازتللاا نامضل ةیجراخلاو ةیلخادلا قرفلا عم نواعتلا •
  

 : تاحلطصملا مھا
1. Governance:   ةءافكب ةیسسؤملا فادھلأا قیقحت نامضل ةرادلإاو مكحتلا ةیلمع 

 .ةیلاعفو
2. Risk Management:  لامعلأا ىلع رثؤت دق يتلا رطاخملا مییقتو ديدحت ةیلمع، 

 .اھریثأت فیفختو
3. Compliance:  ةیمیظنتلا ریياعملاو نیناوقلاو حئاوللاب مازتللاا. 

4.  Risk Appetite: قیقحتل اھلوبقل ةدعتسم ةسسؤملا نوكت يتلا رطاخملا رادقم 
 .اھفادھأ

5.  Internal Controls: رطاخملا لیلقتو لاثتملاا نمضت يتلا تاسایسلاو ةمظنلأا. 
6. Audit:  ةیلاعفلاو لاثتملاا نامضل تاسایسلاو ةمظنلأا مییقتو ةعجارم. 

7.  ISO 27001: تامولعملا نمأ ةرادإ ماظنل تابلطتملا ددحي يلود رایعم. 
8.  GDPR: يبورولأا داحتلاا لخاد ةیصخشلا تانایبلا ةيامح ىلإ فدھي میظنت. 

9. COBIT: ةینقتلا رطاخمل ةلاعفلا ةرادلإل تاودأ رفوي تامولعملا ةینقتل ةمكوح راطإ. 

10. SOX Compliance: تایلمعلا يف ةیفافشلا نامضل ةینوناقلا ریياعملا نم ةعومجم 
 .ةیلاملا

11. Business Continuity: ثراوكلا دعبو للاخ تایلمعلا ةيرارمتسا ىلع ظافحلا. 
12. Risk Mitigation: ةلمتحملا رطاخملا ریثأت لیلقتل تاءارجإ. 

13. Regulatory Compliance: ةیمیظنتلا تاھجلا اھددحت يتلا تابلطتملاب مازتللاا. 
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14. Third-Party Risk Management: نيدقاعتملاب ةقلعتملا رطاخملا ةرادإو مییقت 

 .نییجراخلا
15. Policy: ةطشنلأاو تایلمعلا مكحت يتلا تاداشرلإاو دعاوقلا نم ةعومجم. 

16. Control Framework: ةمظنملا لخاد طباوض ذیفنت نامضل لكیھ. 
17. IT Governance: رطاخملا فیفختو ةسسؤملا فادھأ معدت تامولعملا ةینقت نأ نامض 

 .اھب ةطبترملا
18. Risk Register: ةسسؤملا ىلع رثؤت دق يتلا رطاخملا عیمج لجست ةقیثو. 

19. Incident Management: ةيرارمتسا نامضل ةیلیغشتلا وأ ةینملأا ثداوحلا ةرادإ 
 .لامعلأا

20. Key Risk Indicator: اھریثأتو رطاخملا ةیلامتحا سایقل مدختست سیياقم. 
 

 :GRC صصختمل ةیفیظو ةلباقم يف باوجو لاؤس 50
 تاسایس ةرادإو قیبطت :باوجلا ؟ةسسؤملا لخاد GRC Specialist رود وھ ام :لاؤس .1

 لاثتملااو تاديدھتلا نم ةسسؤملا ةيامح نامضل لاثتملااو ،رطاخملا ةرادإ ،ةمكوحلا
 .ریياعملل

 ،تایلمعلا لیلحت للاخ نم :باوجلا ؟GRC راطإ يف رطاخملا مییقتب موقت فیك :لاؤس .2
 عضو مث ،لامعلأا ىلع لمتحملا اھریثأت مییقتو ،ةلمتحملا تاديدھتلا ديدحت

 .اھنم فیفختلل تایجیتارتسا
 قلعتت ةمكوحلا :باوجلا ؟لاثتملااو رطاخملا ةرادإو ةمكوحلا نیب قرفلا وھ ام :لاؤس .3

 مییقتو ديدحتب متھت رطاخملا ةرادإ ،ةباقرلاو مكحتلل تاءارجإو تاسایس عضوب

 .ریياعملاو نیناوقلاب مازتللاا ىلع زكري لاثتملااو ،تاديدھتلا
 تانایبلا لیلحت للاخ نم :باوجلا ؟GDPR لثم حئاولل لاثتملاا نمضت فیك :لاؤس .4

 لماكلا لاثتملاا نم دكأتلاو ،تانایبلا نیمأت تاءارجإ ذیفنت ،ةيامحلا بلطتت يتلا
 .ةیمیظنتلا تابلطتملل

 ميدقت ،ببسلا يف قیقحتلا للاخ نم :باوجلا ؟لاثتملاا مدع عم لماعتت فیك :لاؤس .5
 .راركتلا عنمل ةیحیحصتلا تاءارجلإا ذیفنت ةعباتمو ،نیسحتلل تایصوت

 لمع راطإ وھ COBIT :باوجلا ؟GRC يف همدختست فیكو COBIT وھ ام :لاؤس .6
 للاخ نم رطاخملا فیفختو ،ةمكوحلا نیسحت يف دعاسيو تامولعملا ةینقت ةرادلإ

 .ةرادلإاو ةباقرلا نیسحت
 تاديدھتلا لیلحت للاخ نم :باوجلا ؟رطاخملا ریثأت لیلحتب موقت فیك :لاؤس .7

 ططخ ريوطت مث ،ةسسؤملل ةیلاملاو ةیلیغشتلا تایلمعلا ىلع ریثأتلا مییقتو ةلمتحملا
 .رطاخملا فیفختل
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 تابلطتملا لیلحت للاخ نم :باوجلا ؟ةسسؤملا لخاد تاسایسلا روطت فیك :لاؤس .8

 فادھأو حئاوللا عم ىشامتت تاسایس ريوطتو ،ةیلاحلا تایلمعلا مییقت ،ةیمیظنتلا
 .ةسسؤملا

 ةلماك ةعجارم ءارجإب :باوجلا ؟رمتسملا لاثتملاا مدع عم لماعتت فیك :لاؤس .9
 رمتسملا بيردتلا نامضو ،ةمزلالا تلايدعتلا ميدقتو ،ةیلاحلا تاءارجلإاو تاسایسلل

 .نیفظوملل
 عضت ةمكوحلا :باوجلا ؟يناربیسلا نملأا نیسحت يف ةمكوحلا رود وھ ام :لاؤس .10

 ةیفافشلا نم ززعتو ،ةینملأا ریياعملل لاثتملاا نمضت يتلا تاءارجلإاو تاسایسلا
 .ةسسؤملا لخاد ةلءاسملاو

 تاھجلا تاثيدحت يف كارتشلاا للاخ نم :باوجلا ؟ةديدجلا حئاوللا عباتت فیك :لاؤس .11
 .نیینوناقلا نيراشتسملا عم لصاوتلاو ،تلااقملاو ريراقتلا ةءارق ،ةیمیظنتلا

 تاسایس ذیفنتب :باوجلا ؟ةیلودلاو ةیلحملا نیناوقلل لاثتملاا ريدت فیك :لاؤس .12
 دنع ةیحیحصتلا تاءارجلإا قیبطت نم دكأتلاو ،يرود قیقدت ،حئاوللا عم ىشامتت

 .ةجاحلا
 دعاسي يلخادلا قیقدتلا :باوجلا ؟GRC يف يلخادلا قیقدتلا ةیمھأ يھ ام :لاؤس .13

 .تاسایسلاو تایلمعلا نیسحت نامضو ،لاثتملاا مییقت ،تارغثلا ديدحت يف
 RSA لثم تاودأ :باوجلا ؟لاثتملاا عبتتل اھمدختست يتلا تاودلأا يھ ام :لاؤس .14

Archer، MetricStream، وServiceNow GRC رطاخملا ةرادإو لاثتملاا عبتتو ةرادلإ. 
 ریثأتلا مییقت ،تانایبلا لیلحت للاخ نم :باوجلا ؟رطاخملا مییقتب موقت فیك :لاؤس .15

 .تايولولأا ىلع ءًانب فیفختلا تایجیتارتسا ريوطتو ،ةیلامتحلااو لمتحملا

 ةعئاشلا ریياعملا :باوجلا ؟GRC يف اھعابتا بجي يتلا لاثتملاا ریياعم يھ ام :لاؤس .16
 .NCA لثم ةیلحملا حئاوللاو ،ISO 27001، NIST، GDPR لمشت

 نيدروملا مییقت للاخ نم :باوجلا ؟ةیجراخلا رطاخملا ةرادإ عم لماعتت فیك :لاؤس .17
 .ةیسسؤملا تاسایسلاو ریياعملل مھلاثتما نامضو ،نییجراخلا ءاكرشلاو

 نأ نمضي ينملأا قیقدتلا :باوجلا ؟GRC يف ينملأا قیقدتلا رود وھ ام :لاؤس .18
 .رطاخملا فیفخت يف مھاستو ةددحملا ةینملأا تابلطتملا يبلت تاسایسلاو ةمظنلأا

 لكل ةیلامتحلااو لمتحملا ریثأتلا مییقتب :باوجلا ؟رطاخملا تايولوأ ددحت فیك :لاؤس .19
 .ربكلأا ریثأتلا تاذ رطاخملا ىلع زیكرتلل ةطخ عضو مث ،رطخ

 لمشت :باوجلا ؟رطاخملا ةرادلإ اھعبتت يتلا تایجیتارتسلاا يھ ام :لاؤس .20
 لیلحتلا ىلع ءًانب رطاخملا بنجتو ،لوبقلا ،ليوحتلا ،فیفختلا لثم تایجیتارتسا

 .اھل لماشلا
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 ططخ دادعإب :باوجلا ؟GRC راطإ نمض ةینملأا ثداوحلا ةرادإب موقت فیك :لاؤس .21

 ثداوحلا ریثأت لیلقتل ةفلتخملا قرفلا نیب دوھجلا قیسنتو ،ةقبسم ةباجتسا
 .ةعرسب ةباجتسلااو

 ةيرارمتسا ةطخ :باوجلا ؟لامعلأا ةيرارمتسا ةطخ ريوطت نم ةدئافلا يھ ام :لاؤس .22
 .تامزلأا وأ ثداوحلا عوقو دعبو ءانثأ تایلمعلا ةيرارمتسا نامض يف دعاست لامعلأا

 للاخ نم :باوجلا ؟ةسسؤملا يف تاسایسلا قیثوتو ديدحتب موقت فیك :لاؤس .23
 اھقیثوتو ةبسانملا تاسایسلا عضوو ،ةیلخادلا تایلمعلاو ةیمیظنتلا تابلطتملا لیلحت

 .يمسر لكشب
 قیبطتو ذیفنت للاخ نم :باوجلا ؟لاثتملاا نیسحت يف GRC رود وھ ام :لاؤس .24

 نیناوقلاب مازتللاا زيزعت GRC ـل نكمي ،لاثتملاا لیلحتو رطاخملا ةرادإو مكحت تاسایس
 .ریياعملاو

 ،COBIT لثم رطأ :باوجلا ؟GRC ةرادإ يف اھمدختست يتلا رطلأا يھ ام :لاؤس .25
ITIL، ISO 27001، وNIST ةرادإو ةمكوحلا تایجیتارتسا ذیفنتو ديدحت يف مھاست 

 .لاثتملااو رطاخملا
 مییقتب :باوجلا ؟ةیجراخلا فارطلأا نع ةمجانلا رطاخملا ةرادإ عم لماعتت فیك :لاؤس .26

 تاسایس نوعبتي مھنأ نامضو ،نییجراخلا ءاكرشلا وأ نودروملا اھلثمي يتلا رطاخملا
 .ةبولطملا ناملأا

 لیلحت للاخ نم :باوجلا ؟ایلعلا ةرادلإل رطاخملا ريراقت دادعإب موقت فیك :لاؤس .27
 كلت ةرادلإ تایصوتلا ىلإ ةفاضلإاب ،صرفلاو تايدحتلل لماش صخلم ميدقتو رطاخملا

 .رطاخملا

 للاخ نم :باوجلا ؟ىدملا ةليوط لاثتملاا تایجیتارتسا ريوطتب موقت فیك :لاؤس .28
 حئاوللاو نیناوقلاب مازتللاا ةيرارمتسا نم دكأتلاو ،ةیلبقتسملا تابلطتملا لیلحت

 .ةریغتملا
 لیلحتب :باوجلا ؟ةیمویلا تایلمعلا عم لاثتملاا براضت عم لماعتت فیك :لاؤس .29

 .تایلمعلا ةءافكو لاثتملاا نیب نزاوت نامضل ةبولطملا تلايدعتلا ءارجإو تایلمعلا
 يساسأ ءزج رطاخملا ةرادإ :باوجلا ؟ةمكوحلا يف رطاخملا ةرادإ رود وھ ام :لاؤس .30

 .لاثتملاا نامضو ةلمتحملا رطاخملا ریثأت لیلقت ىلإ فدھت ثیح ،ةمكوحلا نم
 للاخ نم :باوجلا ؟ةديدج تاینقت لاخدإ دنع رطاخملا مییقتب موقت فیك :لاؤس .31

 .ةسسؤملا يف رطاخملا ةرادإو ،لاثتملاا ،ناملأا ىلع لمتحملا رثلأا لیلحت
 ،يرودلا قیقدتلا للاخ نم :باوجلا ؟تقولا رورمب لاثتملاا ةبقارمب موقت فیك :لاؤس .32

 .تاسایسلاب نیفظوملا مازتلا نامضل رمتسملا بيردتلاو ،ةرمتسملا تاعجارملا
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 تاسایس ذیفنتب :باوجلا ؟نیناوقلا ةددعتم ةئیب يف لاثتملاا ةرادإب موقت فیك :لاؤس .33

 نیب قیسنتلاو ةكرتشملا طاقنلا ىلع زیكرتلا عم ،ةفلتخملا نیناوقلا عم قفاوتت ةنرم
 .ةفلتخملا قرفلا

 ةعجارم للاخ نم :باوجلا ؟ةیسیئرلا ةیسسؤملا رطاخملا ديدحتب موقت فیك :لاؤس .34
 ديدھت ربكأ لكشت يتلا رطاخملا ىلع فرعتلل تانایبلا لیلحتو ةسسؤملا بناوج عیمج

 .تایلمعلل
 ءارجإ للاخ نم :باوجلا ؟ةیلاحلا تاسایسلا ةیلعاف مییقتب موقت فیك :لاؤس .35

 .ةوجرملا فادھلأل تاسایسلا قیقحت نم دكأتلاو ،ءادلأا لیلحت ،ةيرود تاعجارم
 مھف نم ززعت تابيردتلا :باوجلا ؟GRC يف تابيردتلا هبعلت يذلا رودلا وھ ام :لاؤس .36

 .حیحص لكشب اھقیبطت يف دعاستو تاءارجلإاو تاسایسلل نیفظوملا
 ثدحأ ةعباتم للاخ نم :باوجلا ؟ةیناربیسلا رطاخملا روطت عم لماعتت فیك :لاؤس .37

 .يرود لكشب ناملأا تاءارجإ ثيدحتو ،ةنورمب تاسایسلا ليدعت ،تاھاجتلاا
 ةلماش تاقیقدت ءارجإ للاخ نم :باوجلا ؟لاثتملاا تاوجف ديدحتب موقت فیك :لاؤس .38

 .ریياعملاب ةمزتلم ریغ بناوج يأ ديدحتل اھلیلحتو تایلمعلا ىلع
 عیمج مییقت للاخ نم :باوجلا ؟رطاخملل ةباجتسا ةطخ ريوطتب موقت فیك :لاؤس .39

 .ثداح عوقو ةلاح يف ةباجتسلال ةقیقد تاءارجإ عضوو ،ةلمتحملا تاديدھتلا
 لاثتملاا ةرادإ :باوجلا ؟ةیمویلا تایلمعلل ةبسنلاب لاثتملاا ةرادإ ةیمھأ يھ ام :لاؤس .40

 نم للقي امم ،اھب لومعملا نیناوقلاو ریياعملل اقًفو متت ةیمویلا تایلمعلا نأ نمضت
 .ةیلیغشتلاو ةینوناقلا رطاخملا

 للاخ نم :باوجلا ؟ةسسؤملا لخاد ةمكوحلا تایلوؤسم ديدحتب موقت فیك :لاؤس .41

 .حوضوب هرود فرعي قيرف لك نأ نامضو ةمظنملا لكیھ ىلع ءًانب تایلوؤسملا میسقت
 دعاست لاثتملاا ةبقارم :باوجلا ؟تقولا رورمب لاثتملاا ةبقارم ةیمھأ يھ ام :لاؤس .42

 نع فشكلا يف دعاستو ،تقولا رورمب ریياعملاو حئاوللاب ةسسؤملا مازتلا نامض يف
 .ةلمتحم تاكاھتنا يأ

 نم :باوجلا ؟لاثتملاا ىلع رثؤت يتلا ةیمیظنتلا تارییغتلا عم لماعتت فیك :لاؤس .43
 نامضل نیفظوملا عیمجل رمتسملا بيردتلا نامضو ،تاءارجلإاو تاسایسلا ثيدحت للاخ

 .رمتسملا لاثتملاا
 رطاخملا لیلحت للاخ نم :باوجلا ؟رطاخملا ضفخل ةطخ ريوطتب موقت فیك :لاؤس .44

 .ضیفختلا وأ لقنلا وأ طوحتلا لثم تایجیتارتسا ريوطت مث ،لمتحملا اھریثأت مییقتو
 دعاست رطاخملا ةرادإ :باوجلا ؟لاثتملاا زيزعت يف رطاخملا ةرادإ رود وھ ام :لاؤس .45

 دحلل تایجیتارتسا ريوطتو ،لاثتملاا ىلع رثؤت دق يتلا تاديدھتلا مییقتو ديدحت يف
 .اھنم
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 مادختساب :باوجلا ؟ةریبك لمع ةئیب يف لاثتملاا تایلمع ةبقارمب موقت فیك :لاؤس .46

 قرفلا عیمج نأ نامضل يرودلا قیقدتلا ىلإ ةفاضلإاب ،GRC ةمظنأ لثم ةینقت تاودأ
 .تاسایسلاب مزتلت

 رطخ لك ریثأت مییقتب :باوجلا ؟رطاخملا ةرادإ يف تايولولأا ديدحتب موقت فیك :لاؤس .47
 .ریثأتلاو لامتحلاا ىلع ءًانب تايولولأا ديدحتو ،ةیجیتارتسلاا فادھلأاو تایلمعلا ىلع

 نم :باوجلا ؟لاثتملاا نامضل ةفلتخملا قرفلا نیب دوھجلا قیسنتب موقت فیك :لاؤس .48
 دیحوتو ةفلتخملا قرفلا نیب رمتسملا لصاوتلا نامضو ،حضاو يمیظنت لكیھ عضو للاخ

 .تاءارجلإاو تاسایسلا
 لیلحت للاخ نم :باوجلا ؟لامعلأا ىلع رطاخملا ریثأت مییقتب موقت فیك :لاؤس .49

 .ةیسسؤملا تایلمعلا ىلع رطاخملل يلیغشتلاو يلاملا ریثأتلا مییقتو تانایبلا
 ؟لاثتملااو ةمكوحلا لاجم يف ةریغتملاو ةديدجلا تاديدھتلا عم لماعتت فیك :لاؤس .50

 تاسایسلا ثيدحتو ،لاجملا يف تاروطتلاو تاديدھتلا ثدحأ ةعباتمب :باوجلا
 .ةديدجلا رطاخملا بنجتل ةنورمب تاءارجلإاو
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 (Threat Intelligence Analyst)  تادیدھتلا تارابختسا للحم
 :تاداھشلا مھأ

1. Certified Threat Intelligence Analyst (CTIA) 

2. GIAC Cyber Threat Intelligence (GCTI) 
3. Certified Ethical Hacker (CEH) 

4. Certified Information Systems Security Professional (CISSP) 
5. CompTIA Cybersecurity Analyst (CySA+) 

 :ماھملا

 .ةلمتحملا ةیناربیسلا تاديدھتلا لوح تانایبلا لیلحتو عمج •
 .ةینملأا تایصوتلاو ةھوبشملا ةطشنلأا لوح ةقیقد ريراقت ميدقت •

 .ةثيدحلا ةینملأا تاھاجتلاا ديدحتو ةرمتسملا تاديدھتلا ةبقارم •
 .ةیناربیسلا تامجھلا نم ةياقولا نامضل ىرخلأا ةینملأا قرفلا عم نواعتلا •

 .تاديدھتلا تارابختسا تانایب ىلع ءًانب ةيامحلا تایجیتارتسا ريوطت ىلع لمعلا •
 :تاديدھتلا تارابختسا للحمل ةیفیظو ةلباقم يف باوجو لاؤس 50

 لیلحتو عمج وھ هرود :باوجلا ؟Threat Intelligence Analyst رود وھ ام :لاؤس .1
 تاديدھتلا نم ةسسؤملا ةيامحل تایصوت ميدقتو ةیناربیسلا تاديدھتلا لوح تانایبلا

 .ةلمتحملا
 عوقو لامتحا وھ ديدھتلا :باوجلا ؟رطخلل ضرعتلاو ديدھتلا نیب قرفلا وھ ام :لاؤس .2

 .موجھلا ذیفنتل هللاغتسا نكمي يذلا فعضلا وھ رطخلل ضرعتلا امنیب ،موجھ
 مادختساب :باوجلا ؟ةیناربیسلا تاديدھتلا لوح تامولعملا عمجب موقت فیك :لاؤس .3

 ،ملظملا تنرتنلإا نم ةحاتملا تانایبلا ،ةینملأا تاھجلا ريراقت ،(OSINT) ةحوتفم رداصم
 .ةینملأا تافلاحتلا نم تامولعملاو

 تاودأ :باوجلا ؟ةیناربیسلا تاديدھتلا لیلحت يف ةمدختسملا تاودلأا يھ ام :لاؤس .4
 لیلحتو عمجل مدختست Recorded Futureو ،Maltego، ThreatConnect، MISP لثم

 .تاديدھتلا لوح تامولعملا
 للاخ نم :باوجلا ؟ةماھلا ریغ تاديدھتلاو ةیقیقحلا تاديدھتلا نیب زیمت فیك :لاؤس .5

 ،ةیقیقحلا تاديدھتلل ةفورعملا طامنلأا عم اھتنراقمو ةھوبشملا ةطشنلأا لیلحت

 .رداصملا ةددعتم ققحتلا تاینقت مادختسا ىلإ ةفاضلإاب
 راطإ وھ :باوجلا ؟تاديدھتلا لیلحت يف Diamond Model جذومن وھ ام :لاؤس .6

 ،مصخلا :ةیسیئر تانوكم ةعبرأ ىلع ءًانب ةیناربیسلا تاديدھتلا لیلحتل مدختسي
 .تاردقلاو ،ةیتحتلا ةینبلا ،ةیحضلا
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 لیلحت للاخ نم :باوجلا ؟(APT) ةمدقتملا ةرمتسملا تاديدھتلا عباتت فیك :لاؤس .7

 ءاكذلا تاودأ مادختساو ،ةيداعلا ریغ ةطشنلأا ةبقارم ،نیمجاھملل ةیطمنلا تایكولسلا
 .تانایبلا لیلحتل يعانطصلاا

 ديدھتلا ریثأت ىدم ىلع ءًانب :باوجلا ؟تاديدھتلا تايولوأ ديدحتب موقت فیك :لاؤس .8
 .ةسسؤملل ةینملأا ةئیبلاب صاخلا قایسلا ىلإ ةفاضلإاب ،هثودح ةیلامتحاو

 لماعتأ :باوجلا ؟ةساسحلا تاديدھتلا تارابختسا تامولعم عم لماعتت فیك :لاؤس .9
 ةینملأا تاسایسلل اقًفو كلذب اھل حرصملا تاھجلا عم طقف اھلدابتب موقأو ،ةيرسب اھعم

 .ةعبتملا
 تارابختسا يف ةیكیتكتلاو ةیجیتارتسلاا تامولعملا نیب قرفلا وھ ام :لاؤس .10

 ىدملا ةليوط تاھجوتلا ىلع زكرت ةیجیتارتسلاا تامولعملا :باوجلا ؟تاديدھتلا
 .تامجھلل ةیلمعلا لیصافتلاب متھت ةیكیتكتلا امنیب ،نیمجاھملل

 مادختساب :باوجلا ؟تاديدھتلاب ةصاخلا تانایبلا دعاوق ثيدحتب موقت فیك :لاؤس .11
 تانایبلا لیلحتو ةددعتم رداصم نم يرود لكشب تامولعملا ثيدحتل MISP لثم تاودأ

 .ةديدجلا
 ،تانایبلا عمج لمشت :باوجلا ؟ةیناربیسلا تاديدھتلا لیلحت تاوطخ يھ ام :لاؤس .12

 .ةياقولل تایصوتلاو ،ريراقت ميدقت ،تاديدھتلا نم ققحتلا ،يلولأا لیلحتلا
 Threat :باوجلا ؟تامجھلا عنم يف Threat Intelligence رود وھ ام :لاؤس .13

Intelligence تامجھلا عنمل ةیقابتسا تارارق ذاختا نم ةینملأا قرفلا نكمت تانایب رفوي 
 .ةلمتحملا

 يف دعاسي OSINT :باوجلا ؟تاديدھتلا لیلحت يف OSINT مدختست فیك :لاؤس .14

 لیلحتل ةیعامتجلاا تاكبشلاو بيولا عقاوم لثم ةماع رداصم نم تامولعملا عمج
 .ةلمتحملا تاديدھتلا

 تاودأ مادختساب :باوجلا ؟ةھوبشملا تایجمربلاو طباورلا لیلحتب موقت فیك :لاؤس .15
 رابتخلاا تائیب يف ةھوبشملا تایجمربلا كولس لیلحتو ،VirusTotal لثم صحفلا

 .ةنملآا
 لمشت :باوجلا ؟تنرتنلإا ملاع يف اعًویش رثكلأا تاديدھتلا عاونأ يھ ام :لاؤس .16

 .APT تامجھو ،ةثیبخلا تایجمربلا تامجھ ،يلایتحلاا دیصتلا ،DDoS تامجھ
 :باوجلا ؟(Insider Threats) لخادلا نم ةعبانلا تاديدھتلا عم لماعتت فیك :لاؤس .17

 ریشت دق يتلا ةھوبشملا ةطشنلأا لیلحتو ،نیمدختسملا تایكولس ةبقارم للاخ نم
 .ةثیبخ اياون ىلإ

 ةئشانلا تاديدھتلا ديدحتب :باوجلا ؟Zero-Day تاديدھت عم لعافتت فیك :لاؤس .18
 .بسانملا حیحصتلا رادصإ ىتح ةياقولا لولح قیبطتل ةعيرس ةباجتساو
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 عمج للاخ نم :باوجلا ؟تاديدھتلا تارابختسا ريراقت ءاشنإب موقت فیك :لاؤس .19

 .يناربیسلا نملأا قيرفل ةیلمعو ةحضاو تایصوت ميدقتو تانایبلا لیلحتو
 ؟تاديدھتلا لوح تامولعملا لدابت يف ةینملأا تافلاحتلا ةیمھأ يھ ام :لاؤس .20

 تاكرشلا نیب تاديدھتلا لوح تانایبلا ةكراشم يف مھاست ةینملأا تافلاحتلا :باوجلا
 .ةعيرسلا ةباجتسلاا ىلع ةردقلا نم ديزتو

 ءاكذلا :باوجلا ؟تاديدھتلا لیلحت يف يعانطصلاا ءاكذلا مدختست فیك :لاؤس .21
 ةھوبشملا طامنلأا ديدحتو تانایبلا نم ةمخض تایمك لیلحتل مدختسي يعانطصلاا

 .ديدھت ىلع ارًشؤم نوكت دق يتلا
 لیلحت للاخ نم :باوجلا ؟ةیناربیسلا تامجھلا فدھ ديدحتب موقت فیك :لاؤس .22

 وأ ةقورسملا تانایبلا ةسارد كلذكو ،ةمدختسملا تاودلأاو نیمجاھملا كولس
 .ةفدھتسملا

 :باوجلا ؟تاديدھتلا لیلحت يف ةیخيراتلا تامولعملا هبعلت يذلا رودلا وھ ام :لاؤس .23
 نیمجاھملل ةقباسلا تاھجوتلاو طامنلأا ىلع فرعتلا يف ةیخيراتلا تامولعملا دعاست

 .ةیلبقتسملا تامجھلاب ؤبنتلل اھمادختساو
 للاخ نم :باوجلا ؟ةیلبقتسملا تاديدھتلا بنجتل ةطخ دادعإب موقت فیك :لاؤس .24

 ةياقولا فدھتست يتلا ناملأا تایجیتارتسا قیبطتو ،تاھجوتلاو ةیلاحلا تانایبلا لیلحت
 .ةعقوتملا تاديدھتلا نم

 نم :باوجلا ؟تاديدھتلا لیلحت يف ةلمتكملا ریغ تانایبلا عم لماعتت فیك :لاؤس .25
 تارارقلا ذاختا مث ،ةحاتملا تامولعملل قیقدلا مییقتلاو ةددعتم رداصم نم ققحتلا للاخ

 .ةحاتملا ةلدلأا لضفأ ىلع ءًانب

 ةعباتم للاخ نم :باوجلا ؟امًئاد ةثدحم تاديدھتلا تامولعم نأ نم دكأتت فیك :لاؤس .26
 .رمتسم لكشب تاديدھتلاب ةصاخلا تانایبلا دعاوق ثيدحتو ةقوثوملا رداصملا

 كولس ةسارد للاخ نم :باوجلا ؟ةفدھتسملا تامجھلا لیلحتب موقت فیك :لاؤس .27
 .ةفدھتسملا وأ ةقورسملا تانایبلا لیلحتو ،ةمدختسملا تاودلأا ،نیمجاھملا

 تاديدھتلا :باوجلا ؟ةیبلسلا تاديدھتلاو ةطشنلا تاديدھتلا نیب قرفلا وھ ام :لاؤس .28
 ةیبلسلا تاديدھتلا امنیب ،ماظنلاب رارضلإا لجأ نم ذفنت يتلا ةطشنلأا لمشت ةطشنلا

 .رشابم لخدت نود تامولعملا عمج نمضتت
 ،رورملا ةكرح ةبقارم للاخ نم :باوجلا ؟DDoS تامجھ لیلحتب موقت فیك :لاؤس .29

 .تامجھلا ریثأت لیلقتل ةيامحلا تاءارجإ قیبطتو ،ةيداعلا ریغ طامنلأا ديدحت
 :باوجلا ؟ةیلبقتسملا تاديدھتلا عقوتل يعانصلا ءاكذلا مدختست فیك :لاؤس .30

 تامجھلا عقوتل ةینملأا تاھجوتلاو ةیخيراتلا تانایبلا لیلحتل ةللآا ملعت تاینقت مادختساب
 .ةیلبقتسملا
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 لیلحت للاخ نم :باوجلا ؟(Ransomware) ةيدفلا تامجھ لیلحتب موقت فیك :لاؤس .31

 .ةيدفلا ةبلاطمو ،ةمدختسملا ریفشتلا قرط ،ةثیبخلا تایجمربلا كولس
 للاخ نم :باوجلا ؟ةیعامتجلاا تاكبشلاب ةطبترملا تاديدھتلا عم لماعتت فیك :لاؤس .32

 نع تامولعملا عمجو ةیعامتجلاا تاكبشلا ىلع ةھوبشملا تاطاشنلا ةبقارم
 .ةلمتحملا تاديدھتلا

 :باوجلا ؟تاديدھتلا ریثأت نم فیفختلا يف ةمدختسملا تاینقتلا يھ ام :لاؤس .33
 نع ركبملا فشكلل ةكبشلا ةبقارم ةمظنأ مادختساو ،ةيرانلا ناردجلا ،ریفشتلا لمشت

 .تاديدھتلا
 لیلحت تاودأ مادختساب :باوجلا ؟ةكبشلا ةكرح تانایب لیلحتب موقت فیك :لاؤس .34

 .ةھوبشملا ةطشنلأا ديدحتو تانایبلا ةبقارمل Wireshark لثم ةكبشلا
 للاخ نم :باوجلا ؟ةرطاخملا ىوتسم ىلع ءًانب تاديدھتلا مییقتب موقت فیك :لاؤس .35

 .ةيولولأا بسح تاديدھتلا بیترت مث ،ديدھتلا ةیلامتحاو لمتحملا ریثأتلا مییقت
 للاخ نم :باوجلا ؟(APT) ةمدقتملا ةرمتسملا تاديدھتلا عم لماعتت فیك :لاؤس .36

 عافدلا تاینقت مادختساو ،ةھوبشملا ةطشنلأا لیلحت ،نیمجاھملا كولس ةعباتم
 .ةمدقتملا

 للاخ نم :باوجلا ؟نومجاھملا اھمدختسي يتلا تاونقلا ديدحتب موقت فیك :لاؤس .37
 .اھب هبتشملا تلااصتلاا ديدحتل ةمدقتملا تاودلأا مادختساو ،ةكبشلا تایكولس لیلحت

 رفوت تاديدھتلا ريراقت :باوجلا ؟ةینملأا تاديدھتلا ريراقت ةیمھأ يھ ام :لاؤس .38
 ریبادت ذاختا ىلع ةینملأا قرفلا دعاستو ةھوبشملا ةطشنلأا نع ةلصفم تلایلحت

 .ةیئاقو

 لیلحت للاخ نم :باوجلا ؟ةروطتملا ةیناربیسلا تاديدھتلا عم لماعتت فیك :لاؤس .39
 .ةینملأا تافلاحتلا عم نواعتلاو ،ناملأا تاودأ ثيدحت ،ةحاتملا تانایبلا

 تاینقت ةسارد للاخ نم :باوجلا ؟ةمجاھملا تاھجلا ديدحتب موقت فیك :لاؤس .40
 .ةقباسلا مھتطشنأ نع ةحاتملا تانایبلا لیلحتو ،نیمجاھملا بیلاسأو

 للاخ نم :باوجلا ؟ةیجراخلا رداصملا نم ةدراولا تانایبلا مییقتب موقت فیك :لاؤس .41
 .ةحاتملا ىرخلأا تانایبلا عم اھتنراقمو رداصملا ةیقادصم نم ققحتلا

 :باوجلا ؟ملظملا تنرتنلإا نم ةجرختسملا تانایبلا لیلحتب موقت فیك :لاؤس .42
 ةینوناقلا ریغ ةطشنلأا نع تامولعملا عمجو ةصاخلا لیلحتلا تاودأ مادختساب

 .ةلمتحملا تامجھلاو
 بناوجلا عیمج ةسارد للاخ نم :باوجلا ؟ةبكرملا تامجھلا لیلحتب موقت فیك :لاؤس .43

 .ةلمتحملا فادھلأاو ةمدختسملا تاودلأا كلذ يف امب ،موجھلاب ةقلعتملا



By Mohammed AlSubayt 
 

 لیلحت للاخ نم :باوجلا ؟ةفدھتسملا ةیناربیسلا تاديدھتلا عم لماعتت فیك :لاؤس .44

 .ةیئاقو ریبادت ذاختاو ةفدھتسملا فادھلأا ديدحتو ،تامجھلا طامنأ
 ريراقتلا ةعباتم للاخ نم :باوجلا ؟ةیملاعلا تاديدھتلا ةبقارمب موقت فیك :لاؤس .45

 .ةددعتم رداصم نم ةدراولا تانایبلا لیلحتو ةیملاعلا ةینملأا
 مادختساب :باوجلا ؟ةھوبشملا ينورتكللإا ديربلا لئاسر لیلحتب موقت فیك :لاؤس .46

 .ةلمتحملا ةثیبخلا تایجمربلاو ةھوبشملا طباورلا ديدحتل ينورتكللإا ديربلا لیلحت تاودأ
 لیلحت للاخ نم :باوجلا ؟ةباحسلاب ةطبترملا تاديدھتلا عم لماعتت فیك :لاؤس .47

 .ةیفاضإ نامأ تاءارجإ قیبطتو ةیباحسلا ةئیبلا يف ةھوبشملا تاطاشنلا
 لمشت :باوجلا ؟ةیلبقتسملا تاديدھتلا نم ةياقولا تایجیتارتسا يھ ام :لاؤس .48

 .ماظتناب ةینملأا تاودلأا ثيدحتو ،قيرفلل رمتسملا بيردتلا ،ةبقارملا نیسحت
 لیلحت للاخ نم :باوجلا ؟يلایتحلاا دیصتلا تاديدھت مییقتب موقت فیك :لاؤس .49

 .تنرتنلإا ىلع ةھوبشملا كولسلا طامنأو ،طباورلا ،ةھوبشملا لئاسرلا
 عمج للاخ نم :باوجلا ؟ينملأا تاديدھتلا تارابختسا ماظن دادعإب موقت فیك :لاؤس .50

 ىلع فرعتلل ركبم راذنإ ماظن ريوطتو ،تانایبلا لیلحت ،ةددعتم رداصم نم تامولعملا
 .اھعوقو لبق تاديدھتلا
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 (Threat Hunter)  تادیدھتلا بقعت صتخم
 :تاداھشلا مھأ

1. GIAC Certified Intrusion Analyst (GCIA) 

2. GIAC Cyber Threat Hunting (GCTH) 
3. Certified Ethical Hacker (CEH) 

4. Certified Information Systems Security Professional (CISSP) 
5. CompTIA Cybersecurity Analyst (CySA+) 

6. Certified Threat Hunting Professional (eCTHP) 

 
 :ماھملا

 .تاكبشلاو ةمظنلأا لخاد ةیناربیسلا تاديدھتلا نع يقابتسلاا ثحبلا •
 .تامجھلا عوقو لبق ةھوبشملا ةطشنلأا ديدحتل تلایلحتلاو تانایبلا مادختسا •

 .ةباجتسلاا تایجیتارتسا ريوطتو ةفشتكملا تاديدھتلا لوح ةيرود ريراقت ميدقت •
 .ةینملأا تارغثلا ةعجارمو تانایبلا لیلحت للاخ نم عافدلا ةمظنأ نیسحت •

 .تاديدھتلا نم ةياقولا نامضل ثداوحلل ةباجتسلاا قرف عم نواعتلا •
 

 : تاحلطصملا مھا
•  Threat Hunting: ةكبشلا لخاد ةفشتكملا ریغ تادیدھتلا نع يقابتسلاا ثحبلا. 

•  Anomalous Behavior: دیدھت ىلإ ریشی نأ نكمی ماظنلا لخاد يداع ریغ كولس. 

•  Endpoint Detection and Response: يف دعاستو ةیئاھنلا ةزھجلأا ىلع ةھوبشملا ةطشنلأا للحتو بقارت تاودأ 

 .اھل ةباجتسلاا

•  Indicators of Attack: ماظنلا لخاد طشن موجھ دوجو ىلع لدت تاملاع. 

•  Proactive Defense: اًیئاقلت اھفاشتكا متی نأ لبق تادیدھتلا نع ثحبلا نمضتی جھن. 

•  Memory Forensics: ةیفخملا تادیدھتلا فشكل ةزھجلأا ةركاذ تایوتحم لیلحت. 

•  Network Forensics: ةھوبشملا ةطشنلأا نع فشكلل ةكبشلا ةكرح لیلحت. 

•  Lateral Movement: لوخد ةطقن قارتخا دعب ةكبشلا لخاد نیمجاھملا ةكرح. 

•  Persistence: مھفاشتكا نود ةلیوط ةرتفل ماظنلا يف ءاقبلا ىلع نیمجاھملا ةردق. 

•  TTP: ةیناربیسلا تامجھلا يف نومجاھملا اھمدختسی يتلا موجھلا طامنأ. 

•  Command and Control: ةباصملا ةزھجلأا يف مكحتلل نومجاھملا اھمدختسی يتلا لاصتلاا ةانق. 

•  Data Breach: ةساسحلا تانایبلا ىلإ ھب حرصم ریغ لوصو ىلإ يدؤت ةثداح. 

•  Credential Dumping: ةقرتخملا ةمظنلأا نم رورملا تاملك لثم دامتعلاا تانایب جارختسا. 
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•  Pivoting: ةیلوأ قارتخا ةطقن ىلإ لوصولا دعب ةكبشلا يف ةزھجلأا نیب لقنتلل نومجاھملا اھمدختسی ةینقت. 

•  Red Teaming: فعضلا طاقن دیدحتل ةیناربیسلا تامجھلا ةاكاحم ةسرامم. 

•  Blue Team: ةكبشلا يمحیو تامجھلل ىدصتی يذلا يناربیسلا عافدلا قیرف. 

•  Exploit: ةمظنلأا يف فعضلا طاقن للاغتسلا نومجاھملا اھمدختسی يتلا بیلاسلأا وأ تایجمربلا. 

•  Log Analysis: ةھوبشملا ةطشنلأا فشكل تاكبشلاو ةمظنلأا تلاجس صحف. 

•  Fileless Malware: ةركاذلا نم لمعتو بلصلا صرقلا ىلعً ارثأ كرتت لا ةراض تایجمرب. 

•  Triage: ةباجتسلاا تایولوأ دیدحتل ةینملأا ثداوحلا لیلحتو مییقت ةیلمع. 

 :تاديدھتلا بقعت صتخمل ةیفیظو ةلباقم يف باوجو لاؤس 50

 نع يقابتسلاا ثحبلا وھ هرود :باوجلا ؟Threat Hunter رود وھ ام :لاؤس .1
 ببست نأ لبق اھفشك ىلع لمعلاو تاكبشلاو ةمظنلأا لخاد ةفشتكملا ریغ تاديدھتلا

 .ارًرض
 Threat :باوجلا ؟ثداوحلل ةباجتسلاا نع Threat Hunting فلتخت فیك :لاؤس .2

Hunting ةباجتسلاا امنیب ،دعب فشتكتُ مل يتلا تاديدھتلا نع يقابتسلاا ثحبلا وھ 
 .لعفلاب ةفشتكملا تاديدھتلا عم لماعتت ثداوحلل

 لثم تاودأ :باوجلا ؟Threat Hunting يف اھمدختست يتلا تاودلأا يھ ام :لاؤس .3
Wireshark، Splunk، ELK Stack، وCarbon Black ةھوبشملا ةطشنلأا نع فشكلل 

 .تانایبلا لیلحتو
 لیلحت للاخ نم :باوجلا ؟ماظنلا يف ةھوبشملا ةطشنلأا ديدحتب موقت فیك :لاؤس .4

 .ماظنلل ةیعیبطلا ریغ تایكولسلاو تانایبلا ةكرح يف ةيداعلا ریغ طامنلأا

 تایضرف ديدحتب أدبت :باوجلا ؟Threat Hunting يف ىلولأا تاوطخلا يھ ام :لاؤس .5
 .ةھوبشملا ةطشنلأا نع فشكلل تانایبلا لیلحت ،ةلصلا تاذ تانایبلا عمج ،ديدھتلا

 لیلحت للاخ نم :باوجلا ؟فشتكملا ديدھتلا ىوتسم مییقتب موقت فیك :لاؤس .6
 .ةفشتكملا ةطشنلأا ىلع ءًانب رطخلا مییقتو ،ماظنلا ىلع ریثأتلا ىدم ديدحت ،تانایبلا

 ءاكذلا :باوجلا ؟Threat Hunting يف يعانطصلاا ءاكذلا رود وھ ام :لاؤس .7
 ىلإ ریشت دق يتلا طامنلأا نع فشكلاو ةریبكلا تانایبلا لیلحت يف دعاسي يعانطصلاا

 .ديدھت دوجو
 لیلحت للاخ نم :باوجلا ؟ةفورعملا ریغ تاديدھتلا ديدحتب موقت فیك :لاؤس .8

 ریشت دق يتلا تانایبلا يف ةفولأملا ریغ طامنلأا نع ثحبلاو ةیعیبطلا ریغ تایكولسلا
 .ديدج ديدھت ىلإ

 قیثوت :باوجلا ؟Threat Hunting تایلمع قیثوتل تاسرامملا لضفأ يھ ام :لاؤس .9
 تایصوتلاو ،ةفشتكملا طامنلأا ،اھعمج مت يتلا تانایبلا ،ةذختملا تاوطخلا عیمج

 .ةیئاقولا تاءارجلإل
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 للاخ نم :باوجلا ؟Threat Hunting يف ديدھتلا تایضرف ديدحتب موقت فیك :لاؤس .10

 ،اقًباس ةفشتكملا تاديدھتلا نم ةملتسملا تانایبلا لیلحت ،ةقباسلا طامنلأا ةسارد
 .ةنكمملا تاھويرانیسلا عقوتو

 Threat :باوجلا ؟ةیقابتسلاا تامجھلاو Threat Hunting نیب قرفلا وھ ام :لاؤس .11
Hunting زكرت ةیقابتسلاا تامجھلا امنیب ،ماظنلا لخاد ةلمتحم تاديدھت نع ثحبلا وھ 

 .اومجاھي نأ لبق نیمجاھملا فاقيإ وأ ریمدت ىلع
 تاینقت :باوجلا ؟Threat Hunting يف يللآا ملعتلا تاینقت مدختست فیك :لاؤس .12

 تاديدھتلا ديدحتو تانایبلا يف ةیعیبطلا ریغ طامنلأا لیلحت يف دعاست يللآا ملعتلا
 .ربكأ ةعرسب ةلمتحملا

 ؟دیصلا ةیلمع ءانثأ اھعمج متي يتلا ةریبكلا تامولعملا عم لماعتت فیك :لاؤس .13
 ةریبكلا تانایبلا لیلحتو میظنتل ةمدقتملا ةیلیلحتلا تاودلأا مادختسا للاخ نم :باوجلا

 .ةمھملا طامنلأا ديدحتو
 ؟تاديدھتلا دیص دنع رابتعلاا يف اھذخأ بجي يتلا تایضرفلا يھ ام :لاؤس .14

 اھلیلحت متي ىتح ةلمتحم تاديدھت ةيداعلا ریغ ةطشنلأا عیمج رابتعا بجي :باوجلا
 .اھدیكأت وأ اھداعبتساو

 ةلصفم ريراقت ميدقت للاخ نم :باوجلا ؟ةفشتكملا تاديدھتلا عم لماعتت فیك :لاؤس .15
 لیلحت ىلع ءًانب ةبسانملا تاءارجلإا ذاختلا دوھجلا قیسنتو ،لوؤسملا قيرفلل

 .تاديدھتلا
 تاودأ مادختساب :باوجلا ؟ةكبشلا يف رورملا ةكرح تانایب لیلحتب موقت فیك :لاؤس .16

 ىلإ ریشت دق يتلا ةیعیبطلا ریغ طامنلأا ديدحتو رورملا ةكرح لیلحتل Wireshark لثم

 .تاديدھت
 للاخ نم :باوجلا ؟Threat Hunting تایجیتارتسا نیسحتب موقت فیك :لاؤس .17

 تاءارجلإاو تاودلأا نیسحتو ،ةديدجلا تاديدھتلا ةسارد ،ةیخيراتلا تانایبلا ةعجارم
 .رمتسم لكشب

 نم :باوجلا ؟ارًیبك ارًطخ لكشي فشتكملا ديدھتلا ناك اذإ ام ددحت فیك :لاؤس .18
 ىدم ديدحتو ،ةروطخلا ىوتسم مییقت ،ةمظنلأا ىلع لمتحملا ریثأتلا لیلحت للاخ

 .ديدھتلا راشتنا
 Threat :باوجلا ؟ةینملأا تاعافدلا زيزعت يف Threat Hunting رود وھ ام :لاؤس .19

Hunting عنمل ةینملأا تاعافدلا نیسحتو ةفشتكملا ریغ تاديدھتلا ديدحت يف دعاسي 
 .ةیلبقتسملا تامجھلا
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 ةبقارم للاخ نم :باوجلا ؟ةیباحس ةئیب يف تاديدھتلا ديدحتب موقت فیك :لاؤس .20

 تاودأ مادختساب تانایبلا لیلحتو ةیباحسلا ةئیبلا يف ةیعیبطلا ریغ تاطاشنلا
 .ةصصختم

 ةطشنلأا ةبقارم للاخ نم :باوجلا ؟ةیلخادلا تاديدھتلا ديدحتب موقت فیك :لاؤس .21
 .نیمدختسملا كولس لیلحتو ةیعیبط ریغ ودبت يتلا ةیلخادلا

 ؟Threat Hunting يف يعانطصلاا ءاكذلا تاینقت مادختسا ةیمھأ يھ ام :لاؤس .22
 طامنلأا فشكو ةعرسب ةریبكلا تانایبلا لیلحت يف دعاسي يعانطصلاا ءاكذلا :باوجلا

 .ةیلاعف رثكأ لكشب ةھوبشملا
 :باوجلا ؟لبق نم ةفورعم نكت مل يتلا ةديدجلا تاديدھتلا عم لماعتت فیك :لاؤس .23

 لیلحتو ،يللآا ملعتلا تاینقت مادختسا ،ةفولأملا ریغ تایكولسلا لیلحت للاخ نم
 .تاديدھتلا نع فشكلل لماش لكشب تانایبلا

 ىلع ءًانب :باوجلا ؟اھفاشتكا مت يتلا تاديدھتلا تايولوأ ديدحتب موقت فیك :لاؤس .24
 لماعتلل تايولولأا ديدحت متي ،موجھلا ثودح ةیلامتحاو ،لمتحملا ریثأتلا ،رطخلا ىوتسم

 ً.لاوأ ةروطخ رثكلأا تاديدھتلا عم
 للاخ نم :باوجلا ؟ةفشتكملا تاديدھتلا نع ةلصفم ريراقت دادعإب موقت فیك :لاؤس .25

 تاءارجلإا لیصافتو ،تایصوتلا ،ةمدختسملا تاودلأا ،تاديدھتلل لماش لیلحت ميدقت
 .ةذختملا

 :باوجلا ؟ةیناربیس تاديدھت دوجو ىلإ ریشت يتلا ةعئاشلا طامنلأا يھ ام :لاؤس .26
 ةبيرغلا ةطشنلأا ،اھب حرصملا ریغ تانایبلا ةكرح يف ةدايزلا ةعئاشلا طامنلأا لمشت

 .هب حرصملا ریغ لوصولا تلاواحمو ،نیمدختسملل

 للاخ نم :باوجلا ؟ةفشتكملا تاديدھتلل لمتحملا ریثأتلا مییقتب موقت فیك :لاؤس .27
 تاءارجلإا ذاختاو ،تانایبلاو ةمظنلأا ىلع لمتحملا ررضلا مییقت ،ةحاتملا تانایبلا لیلحت

 .ةیئاقولا
 فشكلا لمشت :باوجلا ؟Threat Hunting تایلمعل ةیساسلأا دئاوفلا يھ ام :لاؤس .28

 يف قرغتسملا تقولا لیلقتو ،ةینملأا تاعافدلا نیسحت ،تاديدھتلا نع ركبملا
 .تامجھلل ةباجتسلاا

 للاخ نم :باوجلا ؟Threat Hunting ةیلمع ءانثأ تقولا ةرادإب موقت فیك :لاؤس .29
 ماظتناب ةطشنلأا ةبقارمو ،ةمدقتملا ةیلیلحتلا تاودلأا مادختسا ،تايولولأا ديدحت

 .ةیلاعف ىلعأ قیقحتل
 للاخ نم :باوجلا ؟ةلماش Threat Hunting تایلمع نأ نم دكأتت فیك :لاؤس .30

 عیمج نم تانایبلا لیلحتو ،لوصولا طاقن عیمج ةبقارم ،ةددعتم تایضرف مادختسا
 .ةحاتملا رداصملا
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 نم :باوجلا ؟Threat Hunting يف تانایبلل يمكلا لیلحتلا عم لماعتت فیك :لاؤس .31

 طامنلأا صلاختسلا يعانطصلاا ءاكذلاو يئاصحلإا لیلحتلا تاینقت مادختسا للاخ
 .ةیمكلا تانایبلا نم ةماھلا

 Threat :باوجلا ؟Zero-Day تامجھ عنم يف Threat Hunting رود وھ ام :لاؤس .32
Hunting امم ،دعب فشتكتُ مل يتلاو ةفورعملا ریغ تاديدھتلا نع فشكلا يف دعاسي 

 .Zero-Day تامجھ نم ةياقولا يف مھسي
 تاودلأا مادختساب :باوجلا ؟ریصق تقو يف ةریبكلا تانایبلا لیلحتب موقت فیك :لاؤس .33

 .لاعف لكشب ةریبكلا تانایبلا لیلحتو يعانطصلاا ءاكذلا ىلع دمتعت يتلا ةمدقتملا
 نم :باوجلا ؟Threat Hunting ةیلمع ءانثأ ةضقانتملا تانایبلا عم لماعتت فیك :لاؤس .34

 مادختساو ،ديدھتلل ةلماكلا ةروصلا عیمجت ةلواحم ،ةحاتملا تانایبلا عیمج لیلحت للاخ
 .ققحتلل ةددعتم رداصم

 :باوجلا ؟ةسسؤملا تایلمع ىلع Threat Hunting ریثأت مییقتب موقت فیك :لاؤس .35
 تایلمع يف لوذبملا دھجلا لباقم دئاوفلا مییقتو ةحاتملا تانایبلا لیلحت للاخ نم

Threat Hunting. 
 ؟ةرمتسملا Threat Hunting تایلمع نع جتانلا طغضلا عم لماعتت فیك :لاؤس .36

 تاودلأا مادختساو ،قيرفلا نیب ماھملا عيزوت ،ةیلاعفب لمعلا میظنت للاخ نم :باوجلا
 .تایلمعلا لیھستل ةیجولونكتلا

 :باوجلا ؟Threat Hunting تایلمع يف ةیخيراتلا تامولعملا مدختست فیك :لاؤس .37
 ةدافتسملا سوردلا قیبطتو ،تاديدھتلا طامنأو ةقباسلا تامجھلا لیلحت للاخ نم

 .ةیلبقتسملا دیصلا تایلمع نیسحتل

 نم :باوجلا ؟Threat Hunting يف ةیقابتسا تایجیتارتسا ريوطتب موقت فیك :لاؤس .38
 تاسرامملا لضفأ قیبطتو ،ةیلیلحتلا تاودلأا نیسحت ،ةحاتملا تانایبلا مادختسا للاخ

 .تاديدھتلا نم ةياقولا يف
 ؟Threat Hunting تایلمع ءانثأ اھیلع دمتعت يتلا ةیسیئرلا تایضرفلا يھ ام :لاؤس .39

 طامنلأاو ،نیمدختسملا كولس ،ةحاتملا تانایبلا لیلحت ىلع دمتعت تایضرفلا :باوجلا
 .تاديدھتلل ةعئاشلا

 للاخ نم :باوجلا ؟ةكبشلا يف نیمدختسملا كولس لیلحتب موقت فیك :لاؤس .40
 مادختساو ،ةیعیبطلا ریغ ةطشنلأاب ةداتعملا طامنلأا ةنراقم ،ةیمویلا ةطشنلأا ةبقارم

 .كولسلا لیلحت تاینقت
 للاخ نم :باوجلا ؟ةجرحلا ةمظنلأل ةفدھتسملا تاديدھتلا عم لماعتت فیك :لاؤس .41

 ،تاديدھتلا لیلحتل ةمدقتملا تاودلأا مادختسا ،ةمظنلأا نم ةجرختسملا تانایبلا لیلحت
 .ةیئاقولا تاءارجلإا قیبطتو
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 ؟Threat Hunting يف ثداوحلل ةباجتسلاا قرف عم نواعتلا ةیمھأ يھ ام :لاؤس .42

 نم عرسيو ةیئاقولا تایلمعلا نیسحت يف مھسي ةباجتسلاا قرف عم نواعتلا :باوجلا
 .تاديدھت فاشتكا ةلاح يف ةباجتسلاا ةیلمع

 مادختساب :باوجلا ؟عقاوملا ةددعتملاو ةدقعملا تاكبشلا ةبقارمب موقت فیك :لاؤس .43
 ةطشنلأا ديدحتو نمازتم لكشب تاكبشلا ةبقارم نم نكمت ةمدقتم لیلحت تاودأ

 .ةعرسب ةھوبشملا
 للاخ نم :باوجلا ؟ةباحسلا ةئیب فدھتست يتلا تاديدھتلا لیلحتب موقت فیك :لاؤس .44

 تاودلأا مادختساب تانایبلا لیلحتو ،ةیباحسلا ةئیبلا يف ةداتعملا ریغ تاطاشنلا ةبقارم
 .ةصصختملا ةیباحسلا

 لئاسر لیلحت للاخ نم :باوجلا ؟يلایتحلاا دیصتلا تاديدھت عم لماعتت فیك :لاؤس .45
 .ةبسانملا ةيامحلا تاینقت قیبطتو ،ةقفرملا طباورلا ،ةھوبشملا ينورتكللإا ديربلا

 للاخ نم :باوجلا ؟ةفدھتسملا تامجھلاب ةصاخلا تانایبلا لیلحتب موقت فیك :لاؤس .46
 فدھلا ديدحتل ةفدھتسملا تانایبلاو ،نیمجاھملا كولس ،ةمدختسملا تاودلأا لیلحت

 .موجھلل يئاھنلا
 ؟ةیمویلا ةطشنلأا عم نمازتم لكشب Threat Hunting ةیلمع ةرادإب موقت فیك :لاؤس .47

 لكشب Threat Hunting ىلع لمعت ةصصختم قرف صیصخت للاخ نم :باوجلا
 .ىرخلأا قرفلا عم يزاوتلاب وأ لقتسم

 للاخ نم :باوجلا ؟ةديدجلا تاینقتلا نم ةئشانلا تاديدھتلا عم لماعتت فیك :لاؤس .48
 .ةديدج ةیئاقو تاءارجإ قیبطتو ،ةلمتحملا تارغثلا ةسارد ،ةیجولونكتلا تاروطتلا ةبقارم

 لیلحت للاخ نم :باوجلا ؟Threat Hunting تایلمع ةیلاعف مییقتب موقت فیك :لاؤس .49

 ىلع ءًانب تاءارجلإا نیسحتو ،ةفشتكملا تاديدھتلا مییقت ،ةقباسلا تایلمعلا جئاتن
 .ءادلأا

 ثدحأ ةعباتم للاخ نم :باوجلا ؟Threat Hunting تاودأ ثيدحتب موقت فیك :لاؤس .50
 ةديدجلا لولحلا ةبرجتو ،رمتسم لكشب جماربلا ثيدحت ،ةینقتلا تاودلأا يف تاروطتلا

 .ءادلأا نیسحتل
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 (Incident Response Analyst)  ثداوحلل ةباجتسا للحم
 :تاداھشلا مھأ

1. Certified Incident Handler (GCIH) 

2. Certified Information Systems Security Professional (CISSP) 
3. Certified Ethical Hacker (CEH) 

4. Certified Cyber Incident Responder (CCIR) 
5. CompTIA Security+ 

6. Certified Digital Forensics Professional (eCIR) 

 
 :ماھملا

 .اھل ةيروفلا ةباجتسلااو ةینملأا ثداوحلا يف قیقحتلا •
 .ةلصفم ريراقت ميدقتو ثداوحلل يرذجلا ببسلا ديدحت •

 .لامعلأا ةيرارمتسا نامضو ةررضتملا ةمظنلأا ةداعتسا ىلع لمعلا •
 .اھیلع قيرفلا بيردت نامضو ةینملأا ثداوحلل ةباجتسا ططخ ريوطت •

 .ةینملأا ةمظنلأا نیسحتل ةدافتسملا سوردلا ديدحتو ثداوحلل لماش لیلحت ميدقت •
 :ثداوحلل ةباجتسا للحمل ةیفیظو ةلباقم يف باوجو لاؤس 50

 يف قیقحتلا وھ هرود :باوجلا ؟Incident Response Analyst رود وھ ام :لاؤس .1
 ريوطتو ةررضتملا ةمظنلأا ةداعتسلا ةعيرس ةباجتسا ميدقتو ،ةینملأا ثداوحلا

 .ةياقولا تایجیتارتسا
 ،فاشتكلاا ،ریضحتلا :باوجلا ؟ثداوحلا ةباجتسا يف ىلولأا تاوطخلا يھ ام :لاؤس .2

 .يئاھنلا لیلحتلاو ،يفاعتلا ،ديدھتلا ىلع ءاضقلا ،ءاوتحلاا
 لكشب ةمظنلأا ةبقارم للاخ نم :باوجلا ؟ةینملأا ثداوحلا ديدحتب موقت فیك :لاؤس .3

 .ةیعیبطلا ریغ ةطشنلأا فاشتكلا SIEM لثم تاودأ مادختساو رمتسم
 تاودأ :باوجلا ؟ثداوحلا يف قیقحتلا يف اھمدختست يتلا تاودلأا يھ ام :لاؤس .4

 ةداعتساو ثداوحلا لیلحت يف دعاست FTKو ،Splunk، ELK Stack، Wireshark لثم
 .ةلدلأا

 لئاسر لیلحت للاخ نم :باوجلا ؟يلایتحلاا دیصتلا ثداوح عم لماعتت فیك :لاؤس .5

 تاءارجلإا ذاختا مث ،ةلمتحملا ةھوبشملا ةطشنلأا ديدحتو ،طباورلا ،ينورتكللإا ديربلا
 .ةمزلالا

 تانایبلا لیلحت للاخ نم :باوجلا ؟ثداحلل يرذجلا ببسلا ديدحتب موقت فیك :لاؤس .6
 .ةلدلأا جارختسلا قیقحتلا تاودأ مادختساو ،ثداحلا ىلإ تدأ يتلا ةطشنلأاو
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 فاقيإ ،ةررضتملا ةمظنلأا لزع للاخ نم :باوجلا ؟تاديدھتلا ءاوتحاب موقت فیك :لاؤس .7

 .موجھلا راشتنا عنمل ةيامحلا تاءارجإ قیبطتو ،ةھوبشملا ةطشنلأا
 قیبطت للاخ نم :باوجلا ؟ثداحلا دعب ةررضتملا ةمظنلأا ةداعتساب موقت فیك :لاؤس .8

 ءاضقلا نم دكأتلا دعب ةمظنلأا لیغشت ةداعإو ،يطایتحلاا خسنلا لثم ةداعتسلاا تاءارجإ
 .ديدھتلا ىلع

 دكأتلل ةمظنلأا ةعجارم للاخ نم :باوجلا ؟ثداحلا دعب ةمظنلأا نامأ نمضت فیك :لاؤس .9
 مت يتلا تارغثلا لیلحتو ،ةینملأا تاحیحصتلا قیبطت ،تاديدھتلا عیمج ىلع ءاضقلا نم

 .اھللاغتسا
 ديدحت للاخ نم :باوجلا ؟ثداوحلل ةباجتسا ةطخ دادعإب موقت فیك :لاؤس .10

 رمتسملا بيردتلا نامضو ،ثداوحلا نم عون لكل ةھجوم تاءارجإ ءاشنإ ،تایلوؤسملا
 .ططخلا كلت ىلع قيرفلل

 يف دعاسي قیثوتلا :باوجلا ؟ثداوحلا ةباجتسا يف قیثوتلا ةیمھأ يھ ام :لاؤس .11
 ثداوحلا نم ملعتي قيرفلا نأ نامضو ،ةدافتسملا سوردلا ديدحت ،اقًحلا ثداوحلا لیلحت

 .ةقباسلا
 ؟(Ransomware) ةيدفلا تایجمربب ةطبترملا ثداوحلا لیلحتب موقت فیك :لاؤس .12

 ،ماظنلل للستلا ةیفیك ديدحت ،ةمدختسملا ةراضلا تایجمربلا لیلحت للاخ نم :باوجلا
 .ةررضتملا تانایبلا ةداعتسا ىلع لمعلاو

 لیلحت للاخ نم :باوجلا ؟ةفورعملا ریغ قارتخلاا ثداوح عم لماعتت فیك :لاؤس .13
 ردصم ديدحتل ةینملأا قرفلا عم لصاوتلاو ،ةھوبشملا ةطشنلأا عبتت ،ةحاتملا تانایبلا

 .موجھلا

 ةعجارم للاخ نم :باوجلا ؟قارتخا ةثداح دعب نمآ ماظنلا نأ نم دكأتت فیك :لاؤس .14
 .ةديدج نامأ تاحیحصت قیبطتو ،ةیفاضإ نامأ تارابتخا ءارجإ ،ماظنلل ةلماش

 :باوجلا ؟(Digital Forensics) ةیمقرلا ةیئانجلا تاقیقحتلا يف كرود وھ ام :لاؤس .15
 ةفوذحملا تانایبلا ةداعتساو ،ةررضتملا ةمظنلأا نم ةجرختسملا ةیمقرلا ةلدلأا لیلحت

 .ةلدأك اھميدقتل
 مادختساب :باوجلا ؟ةكبشلا يف ةھوبشملا رورملا ةكرح لیلحتب موقت فیك :لاؤس .16

 لیلحتو ةھوبشملا ةطشنلأا ديدحتل NetFlowو Wireshark لثم ةكبشلا لیلحت تاودأ
 .تاديدھتلا لصأ

 ثداحلا ریثأت ىلع ءًانب :باوجلا ؟ثداوحلل ةباجتسلاا تايولوأ ديدحتب موقت فیك :لاؤس .17
 ً.لاوأ ةروطخ رثكلأا ثداوحلا عم لماعتلل تايولولأا ديدحت متي ،تانایبلاو ةمظنلأا ىلع
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 نم :باوجلا ؟(APT) ةمدقتملا ةرمتسملا تامجھلا ثداوح عم لماعتت فیك :لاؤس .18

 تاديدھتلا فاشتكا تاینقت مادختسا ،ليوطلا ىدملا ىلع ةطشنلأا ةبقارم للاخ
 .ریبك ررض يف ببستي نأ لبق موجھلا فاقيإو ،ةرمتسملا

 يف دعاسي ثداحلا دعب لیلحتلا :باوجلا ؟ثداحلا دعب لیلحتلا ةیمھأ يھ ام :لاؤس .19
 راركت عنمل تایجیتارتسا ريوطتو ،تاعافدلا نیسحت ،موجھلل ةيرذجلا بابسلأا ديدحت

 .ثداحلا
 للاخ نم :باوجلا ؟ثداوحلا ةباجتسا ءانثأ ىرخأ قرف عم قیسنتلاب موقت فیك :لاؤس .20

 نامضل سلسلا نواعتلا نامضو ،قيرف لكل تایلوؤسملا ديدحت ،رمتسملا لصاوتلا
 .ةلاعف ةباجتسا

 ،ةلدلأا لیلحت ،ثداحلا قیثوت لمشت :باوجلا ؟ثداحلا دعب ام تاءارجإ يھ ام :لاؤس .21
 .ثداوحلا راركت عنمل تاءارجلإاو تاسایسلا ثيدحتو ،ةمزلالا تاحیحصتلا ذیفنت

 ةیطایتحلاا خسنلا مادختساب :باوجلا ؟ةررضتملا تانایبلا ةداعتساب موقت فیك :لاؤس .22
 ةداعتسلاا تاینقت مادختساب ةدوقفملا تانایبلا عاجرتسا ةلواحم وأ ،اقًبسم ةذوخأملا

 .ةیمقرلا
 ةطخ قیبطت للاخ نم :باوجلا ؟ثداحلا دعب لامعلأا ةيرارمتسا نمضت فیك :لاؤس .23

 لیغشت ةداعإو ،يعیبط لكشب لمعت ةيویحلا ةمظنلأا نأ نامض ،لامعلأا ةيرارمتسا
 .نامأب ىرخلأا ةمظنلأا

 لثم تاودأ :باوجلا ؟ثداوحلا ةباجتسا يف كدعاست يتلا تاودلأا يھ ام :لاؤس .24
Splunk، SIEM، Wireshark، FTK، وEnCase ةطشنلأا لیلحتو ةبقارم يف دعاست 

 .ةلدلأا ةداعتساو ةھوبشملا

 للاخ نم :باوجلا ؟(Insider Threats) ةیلخادلا تاديدھتلا لیلحتب موقت فیك :لاؤس .25
 طاشن يأ ديدحتو ،نیمدختسملا تلاجس لیلحت ،ةیعیبط ریغلا ةیلخادلا ةطشنلأا ةبقارم

 .لخادلا نم بيرم
 قیبطت لمشت :باوجلا ؟قارتخلاا ثداوح نم ةيامحلا تایجیتارتسا يھ ام :لاؤس .26

 .ةینملأا تاسایسلا ثيدحتو ،ةھوبشملا ةطشنلأا ةبقارم ،ماظتناب ناملأا تاحیحصت
 ةینملأا قرفلا عم نواعتلاب :باوجلا ؟فارطلأا ةددعتم ثداوحلا عم لماعتت فیك :لاؤس .27

 .ثداحلل ةلاعف ةباجتساو دوھجلا قیسنتل ةیجراخلاو ةیلخادلا
 ةيزھاج نمضي بيردتلا :باوجلا ؟ثداوحلا ةباجتسا يف بيردتلا رود وھ ام :لاؤس .28

 تاھويرانیسلا ىلع ءًانب ةفلتخملا ثداوحلل ةلاعفلاو ةعيرسلا هتباجتساو قيرفلا
 .اقًبسم ةسوردملا
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 للاخ نم :باوجلا ؟ةيروف ةباجتسا بلطتت يتلا ثداوحلا لیلحتب موقت فیك :لاؤس .29

 ةيروف ةباجتسا تایجیتارتسا ذیفنتو ،ةررضتملا ةمظنلأا لزع ،ةعرسب ثداحلا ديدحت
 .رارضلأا لیلقتل

 لثم ةبقارم تاودأ مادختساب :باوجلا ؟ثداحلا دعب ةمظنلأا ةبقارمب موقت فیك :لاؤس .30
SIEM ثداحلا دعب ةھوبشم ةطشنأ يأ فشكو ةمظنلأا رارقتسا نم ققحتلل. 

 خسنلا :باوجلا ؟ثداوحلا ةباجتسا يف يطایتحلاا خسنلا ةیمھأ يھ ام :لاؤس .31
 وأ موجھلل ةمظنلأا ضرعت لاح يف ةدوقفملا تانایبلا ةداعتسا يف دعاسي يطایتحلاا

 .فلتلا
 :باوجلا ؟(Targeted Threats) ةفدھتسملا تاديدھتلا ثداوح عم لماعتت فیك :لاؤس .32

 ،ةمجاھملا ةھجلا فشكل ةحاتملا تانایبلا مادختسا ،ةھجوملا تامجھلا لیلحت للاخ نم
 .اھنم ةياقولل تایجیتارتسا ريوطتو

 مادختساب :باوجلا ؟Forensics تاودأ مادختساب تامجھلا لیلحتب موقت فیك :لاؤس .33
 ةیفیك ديدحتو ،ةھوبشملا ةطشنلأا لیلحت ،ةلدلأا ةداعتسلا EnCaseو FTK لثم تاودأ

 .موجھلا ذیفنت
 حسم ءارجإ للاخ نم :باوجلا ؟ثداحلا دعب تاديدھتلا عیمج ةلازإ نم دكأتت فیك :لاؤس .34

 ةھوبشملا ةطشنلأا مییقت ةداعإو ،ماظنلا تلاجس نم ققحتلا ،ةررضتملا ةمظنلأل لماش
 .ديدھتلا ىلع ءاضقلا نم دكأتلل

 ةمظنلأا لیلحت للاخ نم :باوجلا ؟ةمظنلأا ىلع ثداحلا ریثأت لیلحتب موقت فیك :لاؤس .35
 .تایلمعلا ةداعتسلا ةمزلالا تاءارجلإا ديدحتو ،ثدح يذلا ررضلا ىدم مییقت ،ةررضتملا

 عیمج لیجست للاخ نم :باوجلا ؟لاعف لكشب ثداوحلا قیثوتب موقت فیك :لاؤس .36

 تاسایسلا نیسحتل تایصوتلاو ،جئاتنلا ،ةذختملا تاوطخلا ،ثداحلاب ةلصلا تاذ ةطشنلأا
 .ةیلبقتسملا

 عیمج لیلحت للاخ نم :باوجلا ؟ثداحلا دعب ةلماش ريراقت دادعإب موقت فیك :لاؤس .37
 .ةرادلإل حضاو صخلم ميدقتو ،تایصوتلاو جئاتنلا ميدقت ،ثداحلاب ةقلعتملا تانایبلا

 ةسارد للاخ نم :باوجلا ؟ثداوحلا يف نیمجاھملا كولس لیلحتب موقت فیك :لاؤس .38
 عفاودلا ىلع فرعتلا ةلواحمو ،موجھلا يف ةلمعتسملا تاودلأا ،ةمدختسملا طامنلأا

 .مجاھملل ةیفلخلاو
 نم :باوجلا ؟ةساسحلا تانایبلا فدھتست يتلا تاديدھتلا لیلحتب موقت فیك :لاؤس .39

 قیبطتو ،ةھوبشملا ةطشنلأا لیلحت ،ةساسحلا تانایبلا ىلإ لوصولا ةبقارم للاخ
 .ةیئاقو تاءارجإ

 تاسایسلا ةعجارم للاخ نم :باوجلا ؟ةرركتملا ثداوحلا عم لماعتت فیك :لاؤس .40
 .ىرخأ ةرم ثداحلا راركت مدع نم دكأتلاو ،ةینملأا تاعافدلا نیسحت ،ةعبتملا تاءارجلإاو
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 تاودأ مادختساب :باوجلا ؟قیقحتلا ءانثأ ماظنلا تلاجس لیلحتب موقت فیك :لاؤس .41

 ىلإ تدأ يتلا ةھوبشملا ةطشنلأا ديدحتو ةمھملا تانایبلا جارختسلا تلاجسلا لیلحت
 .ثداحلا

 ءاطعإ للاخ نم :باوجلا ؟ةجرحلا ةمظنلأا ىلع تامجھلا لیلحتب موقت فیك :لاؤس .42
 .ةيروف ةباجتسا تایجیتارتسا ريوطتو ،رمتسم لكشب اھتبقارم ،ةجرحلا ةمظنلأل ةيولولأا

 للاخ نم :باوجلا ؟ثداوحلل ةعيرسلا ةباجتسلال قرفلا دادعإب موقت فیك :لاؤس .43
 ءاضعأ عیمجل ةلماكلا ةيزھاجلا نامضو ،ةددحم ةباجتسا ططخ عضو ،رمتسملا بيردتلا

 .قيرفلا
 لیلحت للاخ نم :باوجلا ؟ثداحلا عوقو دعب تاسایسلا ةعجارمب موقت فیك :لاؤس .44

 .اھنیسحتل تایصوت ميدقتو ةیلاحلا تاسایسلا يف تارغثلا ديدحتو ثداحلا
 :باوجلا ؟ةیناربیسلا ثداوحلاب ةطبترملا ةینوناقلا تاقیقحتلا عم لماعتت فیك :لاؤس .45

 لاثتملاا نامضل تاوطخلا عیمج قیثوتو ،ةقدب اھلیلحت ،ةیمقرلا ةلدلأا عمج للاخ نم
 .اھب لومعملا نیناوقلل

 قیسنتلا للاخ نم :باوجلا ؟ةمظنلأا ةددعتم ةریبكلا ثداوحلا لیلحتب موقت فیك :لاؤس .46
 .ةدحوم ةباجتسا دادعإو ،ةررضتملا ةمظنلأا عیمج نم تانایبلا لیلحت ،ةفلتخملا قرفلا عم

 ىلع لمعلا :باوجلا ؟ثداحلا دعب يفاعتلل ةمظنلأا دادعإ يف كرود وھ ام :لاؤس .47
 ةمظنلأا ةيزھاج نامضو ،ةمزلالا تاحیحصتلا قیبطت ،نكمم تقو عرسأب ةمظنلأا ةداعتسا

 .ادًدجم لمعلل
 نم :باوجلا ؟ةدقعملا تاكبشلا يف ةھوبشملا ةطشنلأا لیلحتب موقت فیك :لاؤس .48

 لیلحتو ةیعیبطلا ریغ ةطشنلأا ديدحتل تاكبشلا لیلحتو ةبقارم تاودأ مادختسا للاخ

 .ديدھتلا ردصم
 :باوجلا ؟ةیباحسلا ةددعتملا ةمظنلأا ىلع تامجھلا لیلحتب موقت فیك :لاؤس .49

 لیلحتل Azure Security Centerو AWS CloudTrail لثم ةباحسلا لیلحت تاودأ مادختساب
 .ةھوبشملا تاطاشنلا

 لیلحت للاخ نم :باوجلا ؟موجھلا يف ةمدختسملا تاودلأا لیلحتب موقت فیك :لاؤس .50
 ةیفیكو فعضلا ةطقن ديدحتل موجھلا يف ةمدختسملا تاودلأاو ةثیبخلا تایجمربلا

 .اھللاغتسا
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 (Digital Forensics Investigator)  يمقر يئانج ققحم
 :تاداھشلا مھأ
1. Certified Computer Forensics Examiner (CCFE) 

2. GIAC Certified Forensic Analyst (GCFA) 
3. Certified Forensic Computer Examiner (CFCE) 

4. EnCase Certified Examiner (EnCE) 
5. Certified Information Systems Security Professional (CISSP) 

 :ماھملا

 .ةیئانجلا تاقیقحتلا معدل اھلیلحتو ةیمقرلا ةلدلأا عمج •
 .ةھوبشملا ةطشنلأا ديدحتو ةفوذحملا تانایبلا ةداعتسا •

 .ةلدلأا لیلحتو ةینوناقلا اياضقلا معدت ةلصفم ريراقت ميدقت •
 .ةیناربیسلا مئارجلاب ةقلعتملا تاقیقحتلا حاجنلإ ةینوناقلا تاطلسلا عم نواعتلا •

 .ةینمأ تایصوت ميدقتو ةیمقرلا ةلدلأا لیلحتل ةمدقتم تاینقت قیبطت •
 Digital Forensics) يمقر يئانج ققحمل ةیفیظو ةلباقم يف باوجو لاؤس 50

Investigator): 
 لیلحتو عمج وھ هرود :باوجلا ؟Digital Forensics Investigator رود وھ ام :لاؤس .1

 .ةینوناقلا تاقیقحتلا معدو ةھوبشملا ةطشنلأا ديدحتل ةیمقرلا ةلدلأا
 تاودأ مادختساب :باوجلا ؟ةررضتملا ةمظنلأا نم ةیمقرلا ةلدلأا عمجب موقت فیك :لاؤس .2

 ةقيرطب ةلدلأا عمجو تانایبلا رییغت مدع نامضل EnCaseو FTK لثم ةیمقرلا ةلدلأا ةداعتسا
 .ةینوناق

 ةداعتسا تاودأ مادختساب :باوجلا ؟ةفوذحملا تانایبلا ةداعتسا عم لماعتت فیك :لاؤس .3
 .اھلیلحتو ةفوذحملا تافلملا ةداعتسلا Recuvaو FTK لثم تانایبلا

 تاینقت مادختسا للاخ نم :باوجلا ؟ةیمقرلا ةلدلأا ةملاس نم دكأتت فیك :لاؤس .4
 .ةلدلأا رییغت مدع نامضل (Hashing) ةئزجتلاو يمقرلا عیقوتلا لثم ققحتلا

 تاودأ مادختساب :باوجلا ؟تاكبشلا يف ةھوبشملا ةطشنلأا لیلحتب موقت فیك :لاؤس .5
 ةقلعتملا ةلدلأا جارختساو ةھوبشملا ةطشنلأا عبتتل Wireshark لثم تاكبشلا لیلحت

 .ثداحلاب

 تلاجسلا لیلحت للاخ نم :باوجلا ؟ماظنلا تلاجس لیلحتب موقت فیك :لاؤس .6
 ردصم ديدحتو ةھوبشملا ةطشنلأا جارختسلا ELK Stack وأ Splunk لثم تاودأ مادختساب

 .ديدھتلا
 :باوجلا ؟ةیمقرلا ةیئانجلا تاقیقحتلا يف اھمدختست يتلا تاودلأا يھ ام :لاؤس .7

 .Autopsyو ،FTK، EnCase، X-Ways Forensics لثم تاودأ
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 لیجست للاخ نم :باوجلا ؟حیحص لكشب ةیمقرلا ةلدلأا قیثوتب موقت فیك :لاؤس .8

 مزتلت ةقيرطب اھميدقتو ،ةلدلأا ةملاس نامض ،ةلدلأا عمج يف ةذختملا تاوطخلا عیمج
 .اھب لومعملا نیناوقلاب

 ةلدلأا عمج للاخ نم :باوجلا ؟ينورتكللإا لایتحلاا ثداوح عم لماعتت فیك :لاؤس .9
 تاطلسلا عم نواعتلاو ،ةھوبشملا ةیلاملا ةطشنلأا لیلحت ،ةررضتملا ةزھجلأا نم ةیمقرلا

 .ةینوناقلا
 تاوطخلا لمشت :باوجلا ؟ةیمقرلا ةلدلأا لیلحتل اھذختت يتلا تاوطخلا يھ ام :لاؤس .10

 .ةینوناقلا تایصوتلاو جئاتنلا ميدقتو ،تانایبلا لیلحت ،اھتملاس نم ققحتلا ،ةلدلأا عمج
 ةقثوملا ةلدلأا ميدقت للاخ نم :باوجلا ؟ةمكحملا يف ةلدلأا ميدقتب موقت فیك :لاؤس .11

 تاءارجلإاو نیناوقلا عبتت اھنأ نم دكأتلاو ،ةلدلأا لیلحتو عمج ةیلمع حرش ،ةینوناق ةقيرطب
 .اھب لومعملا

 ةلواحم ،ثولتلا ةیفیك قیثوت للاخ نم :باوجلا ؟ةثولملا ةلدلأا عم لماعتت فیك :لاؤس .12
 .فقوملاب ةینوناقلا تاطلسلا ملاعإو ،ةثولملا ةلدلأا عاجرتسا

 ةداعتسا تاودأ مادختساب :باوجلا ؟ةباصملا ةبلصلا صارقلأا لیلحتب موقت فیك :لاؤس .13
 .ةھوبشملا ةطشنلأا ديدحتو ةفوذحملا تافلملا عاجرتسلا اھلیلحتو تانایبلا

 نامضل ةلدلأا قیثوت ةیلمع وھ :باوجلا ؟Chain of Custody موھفم وھ ام :لاؤس .14
 .مكاحملل ةینوناق ةقيرطب اھميدقتو اھتملاس ىلع ظافحلا

 تاودأ مادختساب :باوجلا ؟ةلومحملا فتاوھلا نم تانایبلا ةداعتساب موقت فیك :لاؤس .15
 تانایبلا جارختسلا Oxygen Forensics وأ Cellebrite لثم ةلومحملا تانایبلا ةداعتسا

 .اھلیلحتو

 للاخ نم :باوجلا ؟ةیئانجلا تاقیقحتلا يف ينورتكللإا ديربلا لیلحتب موقت فیك :لاؤس .16
 ربع ةھوبشملا ةطشنلأا عبتتو ،طباورلاو تاقفرملا لیلحت ،ةینورتكللإا لئاسرلا جارختسا

 .ينورتكللإا ديربلا تلاجس
 :باوجلا ؟ةیمقرلا ةلدلأا عمج يف اھعابتا بجي يتلا ةینوناقلا تاءارجلإا يھ ام :لاؤس .17

 رییغت مدع نامضو ،تاوطخلا عیمج قیثوت ،ةمزلالا ةینوناقلا حيراصتلا ىلع لوصحلا لمشت
 .ةلدلأا

 كف تاینقت مادختسا للاخ نم :باوجلا ؟ةرفشملا تانایبلا عم لماعتت فیك :لاؤس .18
 .ریفشتلا يف مدختسملا حاتفملا ديدحتل ةطیحملا تانایبلا لیلحت ةلواحم وأ ریفشتلا

 للاخ نم :باوجلا ؟ةینورتكللإا تابيرستلاب ةقلعتملا ثداوحلا لیلحتب موقت فیك :لاؤس .19
 .ةینوناقلا تاطلسلل لصفم ريرقت ميدقتو ،تابيرستلاب ةقلعتملا ةلدلأا عمج ،ردصملا عبتت
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 تاودأ مادختساب :باوجلا ؟مداوخلا نم ةیمقرلا ةلدلأا ةداعتسا عم لماعتت فیك :لاؤس .20

 ةطشنلأا لیلحتو ،EnCase وأ X-Ways لثم ،مداوخلا نم تانایبلا جارختسلا ةصصختم
 .ةھوبشملا

 تاینقت مادختسا للاخ نم :باوجلا ؟دصق نع ةفوذحملا ةلدلأا عم لماعتت فیك :لاؤس .21
 .ةفوذحملا ةلدلأا ىلإ ریشت دق يتلا ةیقبتملا راثلآا لیلحتو تانایبلا ةداعتسا

 ةلدلأا عمج للاخ نم :باوجلا ؟ةدقعملا ةیناربیسلا تامجھلا لیلحتب موقت فیك :لاؤس .22
 .موجھلا راسم ديدحتو ،ةمدختسملا ةثیبخلا تایجمربلا لیلحت ،ةررضتملا ةمظنلأا نم

 لیلحت تاودأ مادختساب :باوجلا ؟ةھوبشملا تافلملا لیلحتب موقت فیك :لاؤس .23
 ةقلعتملا تانایبلا عاجرتسا ةلواحمو ،ةھوبشملا تایكولسلا عبتت ،ةثیبخلا تایجمربلا

 .ثداوحلاب
 :باوجلا ؟ةلازلإل ةلباقلا طئاسولا ىلع ةدوجوملا تانایبلا لیلحتب موقت فیك :لاؤس .24

 ىلع ةظوفحملا تانایبلا لیلحتو ةداعتسلا EnCase وأ FTK لثم لیلحت تاودأ مادختساب
 .USB لثم ةلازلإل ةلباقلا طئاسولا

 مادختساب :باوجلا ؟ةیباحسلا تاكبشلا ىلع تامجھلا لیلحتب موقت فیك :لاؤس .25
 ةطشنلأا ديدحتل Azure Security Center وأ AWS CloudTrail لثم ةیباحسلا تاودلأا

 .ةلدلأا عمجو ةھوبشملا
 للاخ نم :باوجلا ؟ةیئانجلا تاقیقحتلا يف ماظنلا تافلم لیلحتب موقت فیك :لاؤس .26

 ةیعیبطلا ریغ ةطشنلأا ديدحتو ،اھب ةطبترملا ةطشنلأا لیلحت ،ماظنلا تافلم جارختسا
 .ثداحلا ىلإ ریشت دق يتلا

 :باوجلا ؟يعرشلا بطلا لیلحت تاودأ مادختساب تامجھلا لیلحتب موقت فیك :لاؤس .27

 تایجمربلا لیلحتو ،ةھوبشملا ةطشنلأا عبتت ،ةفوذحملا تانایبلا ةداعتسا للاخ نم
 .Autopsyو FTK لثم تاودأ مادختساب ةثیبخلا

 لیلحتو عمج للاخ نم :باوجلا ؟لماش يمقر يئانج ريرقت دادعإب موقت فیك :لاؤس .28
 .ةلماشو ةحضاو ةقيرطب جئاتنلا ميدقتو ،ةذختملا تاوطخلا عیمج قیثوت ،ةلدلأا

 تاینقت مادختساب :باوجلا ؟تاقیقحتلا يف ةدقعملا تانایبلا عم لماعتت فیك :لاؤس .29
 .ةمھملا ةلدلأا ديدحتل ةدقعملا تانایبلا ةئزجتو ةریبكلا تانایبلا لیلحت

 للاخ نم :باوجلا ؟ةیئانجلا تاقیقحتلا يف ةررضتملا تانایبلا لیلحتب موقت فیك :لاؤس .30
 اھب ةطبترملا ةطشنلأا لیلحتو ،ةمدقتملا تاودلأا مادختساب ةررضتملا تانایبلا ةداعتسا

 .ةمھملا ةلدلأا ديدحتل
 :باوجلا ؟ةیكذلا فتاوھلا ىلع تامجھلاب ةقلعتملا ةلدلأا لیلحتب موقت فیك :لاؤس .31

 ةطشنلأا لیلحتو ،Cellebrite لثم ةلومحملا تانایبلا ةداعتسا تاودأ مادختساب
 .ةیكذلا فتاوھلا ىلع ةھوبشملا
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 نم :باوجلا ؟ةفدھتسملا تامجھلاب ةقلعتملا ةیمقرلا ةلدلأا لیلحتب موقت فیك :لاؤس .32

 ةمعادلا ةلدلأا ميدقتو ،ةمدختسملا تاودلأا عبتت ،ةفدھتسملا تانایبلا لیلحت للاخ
 .ةینوناقلا تاقیقحتلل

 ةطشنلأا عیمج لیجست للاخ نم :باوجلا ؟ثداوحلا ةباجتسا قیثوتب موقت فیك :لاؤس .33
 .ثداوحلا ةباجتسا يف ةوطخ لك قیثوتو ،ةیمقرلا ةلدلأا عمج ،ثداحلاب ةطبترملا

 نم :باوجلا ؟ةینورتكللإا ةیلاملا مئارجلاب ةطبترملا ةلدلأا لیلحتب موقت فیك :لاؤس .34
 ،ةینورتكللإا تلاماعملاب ةطبترملا تانایبلا لیلحت ،ةھوبشملا ةیلاملا ةطشنلأا عبتت للاخ

 .ةینوناقلا تاقیقحتلا معدل ةلدلأا عمجو
 :باوجلا ؟ةثیبخلا تایجمربلا تامجھب ةقلعتملا تانایبلا لیلحتب موقت فیك :لاؤس .35

 للست ةیفیك ديدحتو ،ةباصملا تافلملا لیلحت ،ةثیبخلا تایجمربلا لیلحت تاودأ مادختساب
 .ماظنلل ةثیبخلا تایجمربلا

 للاخ نم :باوجلا ؟ةیناربیسلا تاقارتخلااب ةطبترملا ةلدلأا لیلحتب موقت فیك :لاؤس .36
 .قارتخلاا ردصم ديدحتو ،ةیعیبطلا ریغ ةطشنلأا لیلحت ،ةررضتملا ةمظنلأا نم ةلدلأا عمج

 نم :باوجلا ؟تنرتنلإا ربع ةمظنملا ةميرجلاب ةطبترملا ةلدلأا عم لماعتت فیك :لاؤس .37
 معدل ةلدلأا ميدقتو ،بیلاسلأاو تاودلأا عبتت ،ةمدختسملا تاكبشلا لیلحت للاخ

 .ةینوناقلا تاقیقحتلا
 :باوجلا ؟ةیئانجلا تاقیقحتلا يف ةددعتملا ةمظنلأا تانایب لیلحتب موقت فیك :لاؤس .38

 اھلیلحتو ةددعتم ةمظنأ نم ةلدلأا ديدحتل ةمدقتملا يئانجلا لیلحتلا تاودأ مادختساب
 .لماش لكشب

 مادختسا للاخ نم :باوجلا ؟ةدقعم تائیب يف ةیمقرلا ةلدلأا لیلحتب موقت فیك :لاؤس .39

 .يجھنم لكشب اھلیلحتو تانایبلا میسقت ،ةمدقتملا يئانجلا لیلحتلا تاودأ
 للاخ نم :باوجلا ؟ةیلخادلا تاديدھتلاب ةطبترملا ةلدلأا لیلحتب موقت فیك :لاؤس .40

 ميدقتو ،تاديدھتلاب ةطبترملا تانایبلا لیلحت ،ةیعیبطلا ریغ ةیلخادلا ةطشنلأا ةبقارم
 .ةینوناقلا تاھجلل جئاتنلا

 للاخ نم :باوجلا ؟ةینورتكللإا ةيوھلا ةقرسب ةطبترملا ةلدلأا لیلحتب موقت فیك :لاؤس .41
 معدل ةلدلأا ميدقتو ،ةھوبشملا ةطشنلأا عبتت ،ةقورسملا ةیصخشلا تانایبلا لیلحت

 .تاقیقحتلا
 نم :باوجلا ؟يناربیسلا سسجتلاب ةطبترملا ةیمقرلا ةلدلأا لیلحتب موقت فیك :لاؤس .42

 ميدقتو ،ةمدختسملا تاودلأا لیلحت ،ةیسسجتلا تامجھلاب ةقلعتملا ةلدلأا عمج للاخ
 .تاقیقحتلا معدل ةلدلأا
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 Targeted) ةھجوملا تامجھلا ثداوحب ةقلعتملا ةلدلأا لیلحتب موقت فیك :لاؤس .43

Attacks)تاینقتلاو تاودلأا عبتت ،موجھلاب ةطبترملا تانایبلا لیلحت للاخ نم :باوجلا ؟ 
 .تاقیقحتلل ةمزلالا ةلدلأا ميدقتو ،ةمدختسملا

 :باوجلا ؟ةلومحملا ةزھجلأا ىلع تامجھلاب ةطبترملا ةلدلأا لیلحتب موقت فیك :لاؤس .44
 ةھوبشملا ةطشنلأا لیلحتو ةلدلأا عمج ،ةلومحملا ةزھجلأا لیلحت تاودأ مادختساب

 .موجھلاب ةطبترملا
 :باوجلا ؟لیغشتلا ةمظنأ ىلع تامجھلاب ةقلعتملا ةلدلأا لیلحتب موقت فیك :لاؤس .45

 ةطبترملا ةلدلأا ةداعتساو ،ةیعیبطلا ریغ ةطشنلأا عبتت ،تلاجسلا لیلحت للاخ نم
 .موجھلاب

 تاینقت مادختسا للاخ نم :باوجلا ؟قیقحتلا ءانثأ تانایبلا ةملاس نمضت فیك :لاؤس .46
 مدع نامضل ةیمقرلا ةلدلأا عم لماعتلا دعبو لبق ةیمقر تاعیقوت دیلوتل (Hashing) ةئزجتلا

 .قیقحتلا يف ةذختملا تاوطخلا عیمج قیثوتو ،تانایبلا رییغت
 :باوجلا ؟تانایبلا دعاوق ىلع تامجھلاب ةقلعتملا ةلدلأا لیلحتب موقت فیك :لاؤس .47

 تلاجسلا لیلحتو ،ةیعیبطلا ریغ ةطشنلأا عبتت ،تانایبلا دعاوق لیلحت تاودأ مادختساب
 .ةلدلأا عمجو موجھلا ذیفنت ةیفیك ةفرعمل

 ؟ةدقعملا ةیناربیسلا تامجھلاب ةطبترملا ةیمقرلا ةلدلأا عم لماعتت فیك :لاؤس .48
 لیلحتل ةمدقتم تاودأ مادختسا ،تاصصختلا ةددعتم قرف عم نواعتلا للاخ نم :باوجلا

 .اھلیلحتو تامولعملا عمجل لماش جھن قیبطتو ،ةلدلأا
 :باوجلا ؟(Dark Web) ملظملا تنرتنلإاب ةطبترملا تامجھلا لیلحتب موقت فیك :لاؤس .49

 ةصصختم تاودأ مادختسا ،ملظملا تنرتنلإا ىلع ةھوبشملا ةطشنلأا عبتت للاخ نم

 .نیمجاھملا بقعتل ةینوناقلا تاھجلا عم نواعتلاو ،ةلدلأا لیلحتو عمجل
 للاخ نم :باوجلا ؟ةمكاحملا تاسلج يف ةیمقرلا ةلدلأا ميدقتب موقت فیك :لاؤس .50

 لیلحتو عمجل اھمادختسا مت يتلا بیلاسلأا حرش ،ةموھفمو ةحضاو ةقيرطب ةلدلأا ميدقت
 يف اھلوبق نامضل ةینوناقلا ریياعملل اقًفو اھعم لماعتلا مت ةلدلأا نأ ىلع دیكأتلاو ،ةلدلأا

 .ةمكحملا
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 (SOC Analyst)    نملأا تایلمع زكرم للحم
 :تاداھشلا مھأ
1. Certified SOC Analyst (CSA) 

2. CompTIA Cybersecurity Analyst (CySA+) 
3. Certified Information Systems Security Professional (CISSP) 

4. Certified Ethical Hacker (CEH) 
5. GIAC Certified Incident Handler (GCIH) 

 :ماھملا

 .SIEM لثم نملأا تاودأ مادختساب ةكبشلا لخاد ةھوبشملا ةطشنلأا لیلحتو ةبقارم •
 .اھنع ةيرود ريراقت ميدقتو ةینملأا ثداوحلا يف قیقحتلا •

 .ةءافكو ةعرسب اھل ةباجتسلااو ةینورتكللإا تامجھلل يدصتلا •
 .ةرمتسملا تاديدھتلا لیلحتو عافدلا ةمظنأ نیسحت •

 .ةياقولاو ةيامحلا تایجیتارتسا قیبطتل ىرخلأا نملأا قرف عم نواعتلا •
 :SOC للحمل ةیفیظو ةلباقم يف باوجو لاؤس 50

 لكشب ةمظنلأاو تاكبشلا ةبقارم وھ هرود :باوجلا ؟SOC Analyst رود وھ ام :لاؤس .1
 .تامجھلل ةعيرسلا ةباجتسلااو ،ةینملأا ثداوحلا يف قیقحتلا ،تاديدھتلا فشكل رمتسم

 ،Splunk لثم تاودأ :باوجلا ؟SOC يف اھمدختست يتلا تاودلأا يھ ام :لاؤس .2
ArcSight، IBM QRadar، وAlienVault ُاھلیلحتو ةطشنلأا ةبقارمل مدختست. 

 للاخ نم :باوجلا ؟ةكبشلا يف ةيداعلا ریغ ةطشنلأا ةبقارمب موقت فیك :لاؤس .3
 فشكلاب حمسي امم ،يلآ لكشب تلاجسلا للحتو عمجت يتلا SIEM تاودأ مادختسا

 .ةیعیبطلا ریغ ةطشنلأا نع
 مادختساب :باوجلا ؟تاديدھتلا نع فشكلل ماظنلا تلاجس لیلحتب موقت فیك :لاؤس .4

 تلاواحم لثم ةھوبشملا طامنلأا ىلع فرعتلاو يلآ لكشب تلاجسلا لیلحتل SIEM تاودأ
 .اھب حرصملا ریغ لوصولا

 ةروطخلا ىوتسم مییقت للاخ نم :باوجلا ؟ةینملأا ثداوحلا فینصتب موقت فیك :لاؤس .5
 .ةیمھلأا ىلع ءًانب تايولولأا ديدحتو ،ثداحلل لمتحملا ریثأتلاو

 ،فاشتكلاا :باوجلا ؟SOC يف ثداوحلل ةباجتسلال ةیساسلأا تاوطخلا يھ ام :لاؤس .6

 .ةمظنلأا ةداعتساو ،ديدھتلا ىلع ءاضقلا ،ءاوتحلاا ،لیلحتلا
 للاخ نم :باوجلا ؟SIEM مادختساب ةیناربیسلا تامجھلا لیلحتب موقت فیك :لاؤس .7

 نع فشكلل ثادحلأا طبرو ،ةداتعملا ریغ ةطشنلأا ةبقارم ،ثادحلأا تلاجس لیلحتو عمج
 .ةھوبشملا طامنلأا



By Mohammed AlSubayt 
 

 عنمو فشك ةمظنأ مادختساب :باوجلا ؟DDoS ثداوح عم لماعتت فیك :لاؤس .8

 .ةمدخلا يدوزم عم دوھجلا قیسنتو ،رورملا ةكرح ةیفصت قیبطت ،(IDS/IPS) تاديدھتلا
 للاخ نم :باوجلا ؟رورملا ةكرح يف ةھوبشملا ةطشنلأا ديدحتب موقت فیك :لاؤس .9

 ریغ راركتلا وأ ةئجافملا ةكرحلا ةدايز لثم ،رورملا ةكرح يف ةیعیبطلا ریغ طامنلأا لیلحت
 .تابلطلل داتعملا

 وھ SOC رود :باوجلا ؟يلایتحلاا دیصتلا عم لماعتلا يف SOC رود وھ ام :لاؤس .10
 يوتحت يتلا ةثیبخلا طباورلا رظحو ،اھلیلحتو ةھوبشملا ينورتكللإا ديربلا لئاسر فاشتكا

 .يلایتحا دیصت تلاواحم ىلع
 للاخ نم :باوجلا ؟ةثیبخلا تایجمربلاب ةطبترملا ثداوحلا لیلحتب موقت فیك :لاؤس .11

 يمقرلا يئانجلا لیلحتلاو تاسوریفلا ةحفاكم تاودأ مادختساب ةباصملا تافلملا صحف
 .ماظنلا ةباصإ ةیفیك ديدحتل

 بيردتلا لمشت :باوجلا ؟ةفدھتسملا تامجھلا نم SOC ةيامح بیلاسأ يھ ام :لاؤس .12
 يئانثلا ققحتلا لثم ةیئاقو ریبادت قیبطتو ،ةینملأا تاودلأا نیسحت ،قيرفلل رمتسملا

)2FA). 
 جئاتن لیلحت للاخ نم :باوجلا ؟ماظنلا يف فعضلا طاقن ديدحتب موقت فیك :لاؤس .13

 .ةمظنلأا مییقتل ةمظتنم تارابتخا ءارجإو ةینملأا تارغثلا صحف
 ةمظنلأا لزع للاخ نم :باوجلا ؟ةحجانلا قارتخلاا ثداوح عم لماعتت فیك :لاؤس .14

 نم دكأتلا دعب ةمظنلأا ةداعتساو ،ةیحیحصتلا تاءارجلإا ذیفنت ،ررضلا مییقت ،ةررضتملا
 .اھنمأ

 قیثوت يف دعاست ريراقتلا :باوجلا ؟SOC يف ةيرودلا ريراقتلا ةیمھأ يھ ام :لاؤس .15

 .ناملأا تایجیتارتسا نیسحتل طامنلأا لیلحتو ،ءادلأا ةعباتم ،ةفشتكملا ثداوحلا
 تاثيدحتلا قیبطت للاخ نم :باوجلا ؟ةثدحم SOC ةمظنأ نأ نم دكأتت فیك :لاؤس .16

 .ةثدحم تانایبلا دعاوق نأ نم دكأتلاو ،تاودلأا تاثيدحت ةعباتم ،ماظتناب ةینملأا
 ءادلأا ةعجارم للاخ نم :باوجلا ؟ةریبك ةثداحل SOC ةباجتسا مییقتب موقت فیك :لاؤس .17

 تایلمعلا نیسحتل تایصوت ميدقتو ،ةباجتسلاا ةیلاعف ىدم مییقت ،ثداحلا دعب
 .ةیلبقتسملا

 تامجھلا لمشت :باوجلا ؟SOC يف اھلیلحتب موقت يتلا تامجھلا عاونأ يھ ام :لاؤس .18
 ةيدفلا تامجھو ،ةثیبخلا تایجمربلا ،يلایتحلاا دیصتلا ،DDoS اعًویش رثكلأا

(Ransomware). 
 دمتعت دعاوق دادعإ للاخ نم :باوجلا ؟SIEM يف تاھیبنتلا دادعإب موقت فیك :لاؤس .19

 .راذنلإا يعدتست يتلا ةھوبشملا ةطشنلأا ديدحتو تلاجسلا لیلحت ىلع
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 مادختساب :باوجلا ؟Zero-Day تارغث نع ةجتانلا ثداوحلا عم لماعتت فیك :لاؤس .20

 ىتح ةیئاقولا تاءارجلإا قیبطتو ،ةھوبشملا ةطشنلأا ةبقارم ،ةحاتملا ةینملأا تامولعملا
 .تاحیحصتلا رادصإ

 لكشب ةمظنلأا ةبقارم :باوجلا ؟رمتسملا نملأا قیقحت يف كرود وھ ام :لاؤس .21
 .ةینملأا تاعافدلا نیسحتل ىرخأ قرف عم دوھجلا قیسنتو ،ناملأا تاودأ ثيدحت ،رمتسم

 ةطشنلأا ةبقارم للاخ نم :باوجلا ؟يلخادلا للستلا ثداوح لیلحتب موقت فیك :لاؤس .22
 لخاد نم تاديدھت يأ نع فشكلل نیمدختسملا كولس لیلحتو ةيداعلا ریغ ةیلخادلا

 .ةسسؤملا
 ،ةروطخلاو ریثأتلا ىوتسم ىلع ءًانب :باوجلا ؟ثداوحلا تايولوأ ديدحتب موقت فیك :لاؤس .23

 .ةساسحلا لوصلأل ديدھت ربكأ لكشت يتلا ثداوحلا ىلع زیكرتلا عم
 لیلحت للاخ نم :باوجلا ؟ثداوحلل ةباجتسلاا تایجیتارتسا ريوطتب موقت فیك :لاؤس .24

 نیسحتل ةدافتسملا سوردلا قیبطتو ،تامجھلل ةعئاشلا طامنلأا ديدحت ،ةقباسلا تانایبلا
 .ةیلبقتسملا ةباجتسلاا

 ءارجإ للاخ نم :باوجلا ؟حیحص لكشب لمعت SOC تاودأ نأ نم دكأتت فیك :لاؤس .25
 .ماظتناب تاودلأا ثيدحتو ،ءادلأا تلاجس نم ققحتلا ،ةمظتنم تارابتخا

 :باوجلا ؟ةیمقرلا ةیئانجلا تاودلأا مادختساب ةینملأا ثداوحلا لیلحتب موقت فیك :لاؤس .26
 عوقو ةیفیك ديدحتو ،ةیمقرلا ةلدلأا لیلحتو عمجل EnCaseو FTK لثم تاودأ مادختساب

 .ثداحلا
 ذیفنت للاخ نم :باوجلا ؟ثداوحلا ةباجتسا ىلع قيرفلا بيردتب موقت فیك :لاؤس .27

 ةفرعملا ثيدحتو ،ةینفلا تاراھملا نیسحت ،ةیقیقح تاھويرانیس ىلع ةمظتنم تابيردت

 .تاديدھتلا ثدحأب
 تاودأ مادختساب :باوجلا ؟ةیباحسلا ةمظنلأا ىلع تامجھلا لیلحتب موقت فیك :لاؤس .28

 .ةھوبشملا ةطشنلأا ديدحتل تلاجسلا لیلحتو ،AWS CloudTrail لثم ةباحسلا ةبقارم
 ،موجھلا ردصم ديدحت للاخ نم :باوجلا ؟تانایبلا ةقرس ثداوح عم لماعتت فیك :لاؤس .29

 .ةبسانملا تاءارجلإا ذاختلا لاثتملااو ةینوناقلا قرفلا غلابإو ،ةررضتملا ةمظنلأا لزع
 ةطشنلأا لیلحت للاخ نم :باوجلا ؟SIEM يف فشكلا دعاوق ريوطتب موقت فیك :لاؤس .30

 نع فشكلل طامنلأا هذھ ىلإ دنتست دعاوق ءاشنإو ،ةيداعلا ریغ طامنلأا ديدحت ،ةقباسلا
 .تاديدھتلا

 نم :باوجلا ؟نیمدختسملاب ةطبترملا ةھوبشملا ةطشنلأا لیلحتب موقت فیك :لاؤس .31
 لوصولا وأ ةرركتملا لوخدلا تلاواحم لثم نیمدختسملل ةيداعلا ریغ ةطشنلأا ةبقارم للاخ

 .ةساسحلا تانایبلا ىلإ هب حرصملا ریغ
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 للاخ نم :باوجلا ؟(APT) ةمدقتملا ةرمتسملا تامجھلا لیلحتب موقت فیك :لاؤس .32

 عافدلا تاینقت مادختساو ،ةحاتملا تانایبلا لیلحت ،ليوطلا ىدملا ىلع ةطشنلأا ةبقارم
 .ةیفخلا ةطشنلأا نع فشكلل ةمدقتملا

 مادختساب :باوجلا ؟تانایبلا ةكرح ةبقارمل اھمدختست يتلا تاینقتلا يھ ام :لاؤس .33
 ةطشنلأا ديدحتو رورملا ةكرح لیلحتل Wiresharkو NetFlow لثم تاكبشلا ةبقارم تاودأ

 .ةھوبشملا
 ةطشنلأا ةبقارم للاخ نم :باوجلا ؟ةیلخادلا تاديدھتلا عم لماعتت فیك :لاؤس .34

 .ةمدقتملا لوصولا تاسایس ذیفنتو ،نیمدختسملا كولس لیلحت ،ةداتعملا ریغ ةیلخادلا
 دعب ءادلأا لیلحت للاخ نم :باوجلا ؟SOC ةباجتسا ةیلاعف مییقتب موقت فیك :لاؤس .35

 .يلبقتسملا نیسحتلل تایصوت ميدقتو ،ةباجتسلاا ةیلاعفو ةعرس مییقت ،ثداوحلا
 نم :باوجلا ؟ةديدجلا تامجھلا ىلع ءًانب فشكلا دعاوق ثيدحتب موقت فیك :لاؤس .36

 نامضل ةفشتكملا طامنلأا ىلع ءًانب SIEM دعاوق ثيدحتو ةديدجلا تامجھلا لیلحت للاخ
 .تاديدھتلا نع ركبملا فشكلا

 للاخ نم :باوجلا ؟ةثیبخلا تایجمربلاب ةقلعتملا ثداوحلا لیلحتب موقت فیك :لاؤس .37
 لیلحت تاودأ مادختساب ةثیبخلا تایجمربلا كولس لیلحتو ةباصملا تافلملا صحف

 .ةراضلا تایجمربلا
 صحف تاودأ مادختساب :باوجلا ؟تاكبشلا يف فعضلا طاقن ديدحتب موقت فیك :لاؤس .38

 .ناملأا نیسحتل تایصوت ميدقتو ،صحفلا ريراقت لیلحت ،تارغثلا
 ةيولولأا ءاطعإ للاخ نم :باوجلا ؟تامجھلا دعب ةجرحلا ةمظنلأا عم لماعتت فیك :لاؤس .39

 راركت مدع نامضل ةیفاضإ ةيامح تاءارجإ ذیفنتو ،ریثأتلا مییقت ،ةجرحلا ةمظنلأا ةداعتسلا

 .ثداحلا
 مادختساب :باوجلا ؟ةمدقتملا تاودلأا مادختساب ثداوحلا لیلحتب موقت فیك :لاؤس .40

 .ةیمقرلا ةلدلأا جارختساو ةھوبشملا ةطشنلأا لیلحتل QRadarو Splunk لثم تاودأ
 ةبقارم للاخ نم :باوجلا ؟SIEM يف ةعمجملا تانایبلا لیلحتب موقت فیك :لاؤس .41

 .ةلمتحملا تاديدھتلا ديدحتل طامنلأا لیلحتو تلاجسلا يف ةداتعملا ریغ ةطشنلأا
 ةبقارم للاخ نم :باوجلا ؟ةكبشلا يف ةیعیبطلا ریغ طامنلأا ديدحتب موقت فیك :لاؤس .42

 يف ةرربم ریغ ةدايز لثم ةداتعملا طامنلأا يف يعیبط ریغ رییغت يأ ديدحتو تانایبلا ةكرح
 .رورملا ةكرح

 لیلحتو عمج للاخ نم :باوجلا ؟ةثداح دعب لصفم ريرقت دادعإب موقت فیك :لاؤس .43
 .تایصوتلاو جئاتنلا ميدقتو ،ةذختملا تاوطخلا عیمج قیثوت ،ثداحلاب ةقلعتملا تانایبلا
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 جمارب لبق نم اھیلع فرعتلا متي لا يتلا ةراضلا تایجمربلا لیلحتب موقت فیك :لاؤس .44

 كولس لیلحتل ةصصختملا تاودلأا مادختسا للاخ نم :باوجلا ؟تاسوریفلا ةحفاكم
 .ماظنلا ىلع اھریثأت ةیفیك ديدحتو ةراضلا تایجمربلا

 ،ةيرذجلا بابسلأا لیلحت للاخ نم :باوجلا ؟ةرركتملا ثداوحلا عم لماعتت فیك :لاؤس .45
 .ثداوحلا راركت عنمل تایصوت ميدقتو ،ةینملأا تاءارجلإاو تاسایسلا نیسحت

 تاودأ مادختساب :باوجلا ؟ةرفشملا تاكبشلا ىلع تامجھلا لیلحتب موقت فیك :لاؤس .46
 رورملا ةكرح ریفشت كفل SSL تاداھش عم Wireshark لثم ةرفشملا تاكبشلا لیلحت

 .ةطشنلأا لیلحتو
 عیمج لیلحت للاخ نم :باوجلا ؟رداصملا ةددعتملا تامجھلا عم لماعتت فیك :لاؤس .47

 دیعصت عنمل ةیفاضإ ةینمأ ریبادت قیبطتو ،ةمدخلا يدوزم عم قیسنتلا ،ةحاتملا تانایبلا
 .موجھلا

 للاخ نم :باوجلا ؟ةثيدحلا تاديدھتلا ةبكاومل SOC تاودأ ثيدحتب موقت فیك :لاؤس .48
 .ماظتناب فشكلا دعاوق ثيدحتو ،ةمزلالا تاحیحصتلا قیبطت ،ةینملأا تاثيدحتلا ةعباتم

 ديدحت للاخ نم :باوجلا ؟ثداوحلا يف قیقحتلا ءانثأ كتقو ةرادإب موقت فیك :لاؤس .49
 تاودلأا مادختساو ،لاعف لكشب ماھملا عيزوت ،ثداحلا ةروطخ ىلع ءًانب تايولولأا

 .ةعرسب تانایبلا لیلحتل ةیجولونكتلا
 للاخ نم :باوجلا ؟SOC يف ةئشانلا ةیناربیسلا تاديدھتلا لیلحتب موقت فیك :لاؤس .50

 ةعجارمو ،ةمدقتملا لیلحتلا تاودأ مادختسا ،ةددعتملا رداصملا نم تانایبلا عمج
 .SOC ةباجتسا نیسحتل ةديدجلا تاديدھتلا

  



By Mohammed AlSubayt 
 

 (Cybersecurity Managers)     يناربیسلا نملاا ةرادإ

 

 (Cybersecurity Manager) يناربیسلا نملأا ريدم
 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •

 :ماھملا •
o يناربیسلا نملأا تایجیتارتسا ذیفنتو ريوطت 

o يناربیسلا نملأا قرف ةرادإ 
o ةینملأا تاءارجلإا ذیفنت ةبقارم 

o ةیناربیسلا ثداوحلا يف قیقحتلا 
 (Chief Information Security Officer - CISO) تامولعملا نمأ مسق سیئر

 اًيرھش يدوعس ریال 80,000 - 40,000 :بتارلا طسوتم •
 :ماھملا •

o يناربیسلا نملأل ةلماش ةیجیتارتسا عضو 
o يناربیسلا نملأا بناوج عیمج ىلع فارشلإا 

o ينملأا عضولا لوح ایلعلا ةرادلإل ريراقت ميدقت 
o يناربیسلا نملأل ةصصخملا ةینازیملا ةرادإ 

 (SOC Manager) نملأا تایلمع زكرم ريدم

 اًيرھش يدوعس ریال 55,000 - 25,000 :بتارلا طسوتم •
 :ماھملا •

o نملأا ةبقارم زكرم تایلمع ةرادإ 
o ةمظنلأا ةيامح نامضل تانایبلا لیلحت 

o ةدحوملا لیغشتلا تاءارجإ ريوطت 
o ةیناربیسلا تاديدھتلا ةبقارم 

 (Cyber Risk Manager) ةیناربیسلا رطاخملا ةرادإ ريدم
 اًيرھش يدوعس ریال 50,000 - 22,000 :بتارلا طسوتم •

 :ماھملا •
o ةیناربیسلا رطاخملا لیلحتو مییقت 

o رطاخملا فیفختل تایجیتارتسا ريوطت 
o رطاخملل ةيرود تامییقت ءارجإ 

o رطاخملا عم لاعفلا لماعتلا نامضل ىرخلأا تارادلإا عم قیسنتلا 
 (Incident Response Manager) ةیناربیسلا ثداوحلل ةباجتسا ريدم
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 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •

 :ماھملا •
o ةینملأا ثداوحلا ةباجتسا قيرف ةرادإ 

o ئراوطلل ةباجتسا ططخ عضو 
o ثداوحلا بابسأ لیلحت 

o ةیحیحصتلا تاءارجلإاو جئاتنلا لوح ريراقت ميدقت 
 (Cybersecurity Compliance Manager) يناربیسلا نملأا لاثتما ريدم

 اًيرھش يدوعس ریال 40,000 - 18,000 :بتارلا طسوتم •
 :ماھملا •

o ةیناربیسلا حئاولل ةسسؤملا لاثتما نامض 
o يلخادلا لاثتملاا تاسایس ذیفنتو ريوطت 

o ةیباقرلا تاھجلا عم قیسنتلا 
o يلخاد قیقدت تایلمع ءارجإ 

 Cybersecurity Awareness and Training) ةیناربیسلا ةیعوتلاو بيردتلا ريدم
Manager) 

 اًيرھش يدوعس ریال 35,000 - 15,000 :بتارلا طسوتم •
 :ماھملا •

o بيردتلاو ةیعوتلا جمارب ريوطت 
o ةیناربیسلا تاديدھتلا لوح لمع شرو میظنت 

o بيردتلا جمارب ةیلاعف سایق 

o تاديدھتلا عم لماعتلل نیفظوملا ةيزھاج لوح ريراقت ميدقت 
 (Security Governance Manager) ةینملأا ةمكوحلا ريدم

 اًيرھش يدوعس ریال 50,000 - 22,000 :بتارلا طسوتم •
 :ماھملا •

o ةینملأا ةمكوحلا راطإ ريوطتو ةرادإ 
o يناربیسلا نملأا ءادأ مییقتو ةعجارم 

o ایلعلا ةرادلإل نملأاو ةمكوحلا نع ريراقت ميدقت 
 (Cloud Security Compliance Manager) ةباحسلا نملأ لاثتملاا ريدم

 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •
 :ماھملا •

o يباحسلا نملأا ریياعمب ةسسؤملا مازتلا نامض 
o ةیباحسلا تامدخلا يدوزم عم قیسنتلا 
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o ينملأا قیقدتلا تایلمع ةرادإ 

o ةیباحسلا تانایبلا ةيامحل تایجیتارتسا ريوطت 
 (Threat Intelligence Manager) تاديدھتلا لیلحت ريدم

 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •
 :ماھملا •

o تاديدھتلا تامولعم لیلحتو عمج ىلع فارشلإا 
o ةلمتحملا تاديدھتلا لوح ريراقت ميدقت 

o عافدلا ةمظنأ نیسحتل ةینملأا قرفلا عم قیسنتلا 
o تاديدھتلا تامولعم ةكراشمل ةیجراخلا تاھجلا عم قیسنتلا 

 (Network Security Manager) تاكبشلا نمأ ريدم
 اًيرھش يدوعس ریال 40,000 - 18,000 :بتارلا طسوتم •

 :ماھملا •
o ةیتحتلا ةینبلاو تاكبشلا نمأ ةرادإ 

o ةيرانلا ناردجلا لثم ةيامحلا ةمظنأ ذیفنت 
o ةھوبشملا ةطشنلأا فاشتكلا اھلیلحتو رورملا ةكرح ةبقارم 

o ةكبشلا نامأ نیسحتل قارتخا تارابتخا ءارجإ 
 (Penetration Testing Manager) قارتخلاا رابتخا ريدم

 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •
 :ماھملا •

o قارتخلاا تارابتخا میظنتو ةدایق 

o ةینملأا تارغثلا ديدحت 
o قارتخلاا رابتخا قيرف بيردت 

o ناملأا زيزعتل ىرخلأا قرفلا عم لمعلاو جئاتنلا ةعجارم 
 (Cybersecurity Audit Manager) يناربیسلا قیقدتلا ريدم

 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •
 :ماھملا •

o ينملأا قیقدتلا تایلمع ةرادإ 
o ةیتحتلا ةینبلاو ةمظنلأا ةعجارم 

o تایصوتلاو جئاتنلا لوح ريراقت دادعإ 
o تانیسحتلا ذیفنتل نملأا قرف عم نواعتلا 

 (Digital Forensics Manager) يمقرلا يئانجلا قیقحتلا ريدم
 اًيرھش يدوعس ریال 50,000 - 22,000 :بتارلا طسوتم •
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 :ماھملا •

o ةیمقرلا ةیئانجلا تاقیقحتلا ىلع فارشلإا 
o تامجھلا رداصم ديدحتل ةمظنلأا لیلحت 

o ةلدلأا ميدقتل ةینوناقلا تاھجلا عم لمعلا 
o ةینملأا ثداوحلا لوح ةلصفم ريراقت ميدقت 

 (Cybersecurity Engineering Manager) يناربیسلا نملأا ةسدنھ ريدم
 اًيرھش يدوعس ریال 50,000 - 22,000 :بتارلا طسوتم •

 :ماھملا •
o ةینملأا لولحلا ذیفنتو ريوطت ةرادإ 

o نامأ ةمظنأ میمصتل نیسدنھملا قيرف ةدایق 
o ةینملأا تانیسحتلا حارتقاو ةمظنلأا ةعجارم 

 (Data Protection Manager) تانایبلا ةيامح ريدم
 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •

 :ماھملا •
o ةساسحلاو ةیصخشلا تانایبلا ةيامح نامض 

o لثم تانایبلا ةيامح حئاولل لاثتملاا GDPR 
o تانایبلا ةيامح تایلمع ةرادإ 

o لاثتملاا ىوتسم لوح ريراقت ميدقت 
 (Information Security Operations Manager) تامولعملا نمأ تایلمع ريدم

 اًيرھش يدوعس ریال 45,000 - 20,000 :بتارلا طسوتم •

 :ماھملا •
o يناربیسلا نملأاب ةقلعتملا ةیمویلا تایلمعلا ةرادإ 

o ةھوبشملا ةطشنلأا لیلحتو نملأا قرف ىلع فارشلإا 
o ةینملأا تایلمعلا نیسحتو عافدلا تایجیتارتسا ذیفنت 

 (Data Privacy and Compliance Manager) تانایبلا لاثتما ريدم
 اًيرھش يدوعس ریال 40,000 - 18,000 :بتارلا طسوتم •

 :ماھملا •
o تانایبلا ةيامح تاسایس ةرادإ 

o ةیصوصخلا حئاولل لاثتملاا ةبقارم 
o تانایبلا ةيامح لوح ةیعوت جمارب ذیفنت 

 (Risk Assessment Manager) رطاخملا مییقت ريدم
 اًيرھش يدوعس ریال 40,000 - 18,000 :بتارلا طسوتم •
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 :ماھملا •

o ةلمتحملا تاديدھتلا ديدحتو ةیناربیسلا رطاخملا مییقت 
o رطاخملا فیفختل تایجیتارتسا عضو 

o نیسحتلل تایصوت ميدقتو ةمظنلأا ةعجارم 
 (Business Continuity Manager) لامعلأا ةيرارمتسا ريدم

 اًيرھش يدوعس ریال 40,000 - 18,000 :بتارلا طسوتم •
 :ماھملا •

o لامعلأا ةيرارمتسا ططخ ريوطت 
o لامعلأا ةيرارمتسا ىلع رثؤت يتلا رطاخملا مییقت 

o ئراوطلا ططخ ذیفنت ىلع قرفلا بيردت 
 


